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標的型攻撃メール対応訓練実施キット

標的型攻撃メール対応訓練実施キットが
あると、どんなことができるんですか？

キットを使うと、標的型攻撃メールが
実際にどんなものか、従業員に体験して
もらうことができるんだよ。

標的型攻撃メールって言葉は聞いても、
実施にどんなものかを見たことがないと、
どういうものかわからないでしょ。

だから、実際に体験してもらって
脅威を学んでもらおうってわけ。

マモル ケイコ



標的型攻撃メール対応訓練実施キット

実際に体験できるとわかりやすいですよね。
でも、従業員に標的型攻撃メールを体験し
てもらうのに、キット以外に何か必要にな
るものはあるんですか？

キットとパソコン一台、そしてパソコン
から接続が可能なメールサーバがあれば
大丈夫だよ。セキュリティの設定状況に
よっては、Webサーバが必要になるけど、
メールサーバもWebサーバも大抵の会社
には既存で使えるものがあるはずだから、
それを利用すればOKさ。
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キットがあればそれでいいんですね～。
でも、従業員に体験してもらう
標的型攻撃メールって、
どうやって作るんですか？

そういえば1点忘れていたよ。
機材はパソコン1台あればいいけど、
標的型攻撃メールに添付する
模擬のマルウェアファイルを作るのに、
Microsoft Visual Studio Expressって
いうソフトが必要なんだ。でも、無償で
使えるソフトだから、費用が別途必要に

なるってことはないんだよ。
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Microsoftさんには感謝だね。

Microsoft Visual StudioのWebサイト
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Visual Studioですか・・・
なんだか難しそうですね。
私に模擬のマルウェアファイルなんて
作れるのかしら？

その点は大丈夫。
模擬のマルウェアファイルはプログラム
だけど、プログラムの部分は完成してい
るから、必要なのは設定を変えるだけな
んだ。だから、プログラムの知識がなく
ても全然問題ないよ。
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標的型攻撃メール対応訓練実施キット

それなら私にもできるかも・・・
でも、メールの本文には何を書けば
いいのかしら？
本物の標的型攻撃メールを見る機会なんて
そうそうないから、思いつかないわ。

その点も心配ないよ。
標的型攻撃メールの本文についても、
サンプルが20種類以上付いてくるから、
それらを参考にすればいいんだ。
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サンプルがあれば考えられそうですね。
でも、従業員にメールを送るにはどうすれ
ばいいのかしら？

アドレスを偽装するとかって話を
よく聞くんですけど、あれってどうやれば
いいんですか？

よく使われるのは、偽装用のドメイン名
を取得するって方法だけど、自社のアド
レスを装った標的型攻撃メールも実際に
あるから、偽装しなくても、社内のメー
ルアドレスを使う方法でも十分だよ。
初めて体験してもらうんだったら、

その方法でいいんじゃないかな。
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自社アドレスを使うのなら、
難しいことはなさそうですね。

ちなみに、従業員全員にメールを送るには
どうすればいいのかしら？社員数が多いと
BCCを使って送るのも面倒かも。

Bccを使って送る方法もあるけど、
キットにはメールを送るための
Excelツールが付いているから、
それを使って送れるよ。
他に一斉送信のソフトがあるなら、
それを使うのもいいかもね。
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それは便利ですね♪
ところで、キットで作った
標的型攻撃メールを従業員が開いたら
どうなるんですか？
まさか、ウィルスに感染しちゃうとか、
会社の情報がどこかに送られるとか、
そういったことになっちゃうんですか？

いや、さすがにそこまではやらないよ。
標的型攻撃メールを体験してもらうこと
が目的だから、メールに添付されている
模擬のマルウェアファイルを開くと、
教育用のコンテンツが表示されるんだ。

それを見てもらって、標的型攻撃メール
の怖さを実感してもらうって寸法さ。

マモル ケイコ表示される教育用コンテンツのサンプル
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誰が添付ファイルを開いたか？って
いうのはわかるんですか？

もちろんわかるよ。

添付ファイルを開くと、
模擬のマルウェアプログラムが、
開いた人が使っているパソコンから
ログイン情報などを取得して、メールで
送ってくれる仕組みになっているんだ。
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その情報から、誰が開いたかが
わかるってわけ。
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開いた人の情報がメールで送られちゃうん
ですか～。すごいですね。

でも、ウチの会社のパソコンって、プログ
ラムからはメールを送れないよう、SMTP
ポートがブロックされてるって聞きました
けど・・・。

あれ、そうなんだ。
確かに、セキュリティ対策でそういう
設定になっているところもあるよね。
そういう場合は、メールを送る代わりに、
Webサーバに情報を送れるようにも
なっているから、Webサーバ側で情報を
受け取って、Webサーバからメールを
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送る方法が使えるよ。キットには
そのためのCGIプログラムも用意
されているんだよ。
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Webサーバを使う方法もあるんだ～。
色々考えてるんですね。

誰が添付ファイルを開いたかが分かるのは
いいけれど、情報はメールで届くんですよ
ね？その情報を一覧にまとめるのは
どうやるんですか？

まさか、各メールからコピペしろ。
なんて言わないですよね？

そりゃあもちろんだよ。
キットにはそのためのExcelツールも
用意されているよ。
仮に1,000件のメールがあったとしても、
1分で一覧を作成できるんだ。
集計に手間がかからないのは、
キットの特長だよ。
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模擬のマルウェアを作るのも、
従業員にメールを送るのも、
誰が添付ファイルを開いたのか？を
一覧にまとめるのも、簡単にできるなんて
とっても便利ですね♪

ちなみに費用は幾らかかるんですか？

キットは1社ごとのライセンス制で、
54,000円（税別）だよ。

買い切り型だから、演習1回実施ごとに
費用が請求される形じゃないんだ。
だから、従業員が何名いようと、演習を
何回実施しようと、追加費用は発生しな
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いんだ。これってちょっと嬉しい
と思わない？
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それくらいの費用なら、
すぐにでも買って実施できちゃいますね♪

追加費用が発生しないってことは、
来年また演習を実施する時は0円で
いいってことですか？

その通り！

訓練実施サービスを利用すると、
毎年費用がかかっちゃうけど、
これなら費用が必要なのは１度だけ。
だから、毎年、従業員教育をしながらも、
予算は他の対策に回せるってこと。
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これは大きなメリットだよね。
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話を聞く限り、いいことばかりのように
聞こえますけど、デメリットとかは
ないんですか？

デメリットと言えるかどうかだけど、
自分で作業をしないといけないって
いうのはあるよね。
あとは、キットには体験版があるから、
実際に使ってみてもらって、
デメリットがあるかどうかを
確かめてもらうのが一番かな。
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百聞は一見に如かずでしょ？
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実際に使って確かめてみてから、
購入するかどうか決められるのなら
心配いりませんね♪

試用版はどうやって手に入れるんですか？

キットのホームページから申し込めるよ。

キットのホームページには、実施計画書
や、実施の手引きなど、標的型攻撃メー
ルの体験演習を実施するのに必要なもの
が揃ってるから、是非活用して欲しいな。
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質問すれば、個別に回答もして
もらえるよ。
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標的型攻撃メール対応訓練実施キットの
試用版申し込み、ご購入のお申し込みは、

http://kit.happyexcelproject.com/

にて承っております。
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お問い合わせもお気軽にどうぞ

http://kit.happyexcelproject.com/

