
 
  

キット活用による標的型メール訓練 
実践マニュアル ver.2019.05.16.01 

標的型攻撃メール対応訓練実施キットを使えば、自分の手で模擬の標的型攻撃メールを
作成し、標的型攻撃メールの見分け方などについて、実際の体験を通じて従業員に学習
してもらうことができる「標的型メール訓練」をすぐにでも実施することができます。 

このマニュアルでは、キットを用いて、標的型メール訓練を実施する例をご紹介します。 

やってみよう！標的型メール訓練 
自分の手で訓練メールを作成し、実際に標的型メール訓練が 
自社内製でも十分にできることを実感して下さい！ 
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この度は標的型攻撃メール対応訓練実施キットをご検討頂き、誠にありがとうございます 

この度は、標的型攻撃メール対応訓練実施キットをご検討いただきまして、誠にありがとうございます。インターネットを通じ、このようなご縁を頂くことができ
ましたことを大変嬉しく思います。これを機に、今後とも長いお付き合いができましたら、非常に嬉しく思います。 

本マニュアルについて 
本マニュアルでは、キットでご提供するツールを使用して、標的型メール訓練を実施する方法についてご案内します。 

標的型メール訓練を実施する上で必要となるもの 
標的型メール訓練の実施について、ひと通りの流れを確認するだけであれば、今お使いのWindowsパソコン 1台があれば十分です。別途、新たな機材をご用意頂
く必要はありません。なお、実際に訓練を実施する際には、訓練実施対象者全員のパソコンからアクセスが可能なネットワーク上に、Webサーバを設定したパソ
コンを設置する必要があります。 

なお、実際に訓練を実施する際には、訓練実施対象者全員のパソコンからアクセスが可能なネットワーク上に、Webサーバを設定したパソコンを設置する必要が
ありますが、今お使いのパソコンが訓練実施対象者全員のパソコンからアクセス可能である、例えば、今お使いのパソコン上に「共有フォルダ」を設定したら、訓
練実施対象者全員のパソコンから、その共有フォルダが見えるのであれば、訓練実施対象者全員のパソコンから、今お使いのパソコンへのアクセスは可能というこ
とになりますので、新たにWebサーバ用の機材を用意しなくとも、今お使いのパソコンをWebサーバ代わりにして訓練を実施することができます。 

では、次のページより、標的型メール訓練実施方法についての説明を進めます。 

なお、本書には「Webサーバ」「IPアドレス」「localhost」「ホスト名」といった用語が登場しますが、これらの用語の意味についてよくわからないと
いう方は、まずは本書の記載の手順通りに進めて頂くことをお勧めします。 

また、急がば回れ。ではないですが、スムーズに設定を進めて頂くには、ご面倒でも、本書の記載に沿って進めて頂くことをお奨めします。 
「正しく動作しない」「思っていたのと違う結果になる」といった場合、本書の記載通りに順を追って進めて頂いていれば、問題の発生個所が明確にな
り、どこに原因があるのか？が特定しやすくなるためです。 

本書に記載されている内容自体がわからないので自分だけでは進められそうにない、また、自分で設定するのは面倒という方には、有償にはなります
が、導入支援サービスもご用意しておりますので、プロにサポートしてもらいながら迅速に準備を進めたいとお考えの場合は、ぜひご検討下さい。 

※「標的型攻撃メール対応訓練実施キット」導入＆運用支援サービス https://kit.happyexcelproject.com/installsvc/  
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キットご利用のフォローアップについて ....................................................................................................................................................................46 
 

【訓練実施の進め方について】 
キットを用いると、以下の 3 タイプの訓練が実施できますが、本実践マニュアルでは、最も手軽に始めて頂きやすい「URL リンククリック型」の訓練実施から説明を進めています。 
他のタイプの訓練は、URL リンククリック型の訓練実施方法についてご理解頂くことで、容易に進めて頂くことができるかと思いますので、まずは、「URL リンククリック型」の訓練を試してみること
か始めてみて頂ければと存じます。 

１．URL リンククリック型の標的型メール訓練 
２．添付ファイル型の標的型メール訓練 
３．フィッシング詐欺対応訓練 
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URLリンククリック型の訓練を実施しよう 
手始めにキットを使用して URLリンククリック型の訓練を実施してみましょう。URLリンククリック型の訓練実施の流れは、おおよそ以下のようになります。 
まずは訓練実施の仕組みをご理解頂くため、Webサーバはお手持ちのWindowsパソコンを使ってください。 
 
 
 
 
 
 
 
 

  

STEP1 Webサーバ側の設定を行う 
URLリンククリック型では、URLリンクのクリック先となる
Webサイトが必要となります。 

このため、URLリンククリック型の訓練では、お客様側にて
Webサーバをご用意いただき、キットに付属のWebサーバ
側用プログラムをWebサーバに設置頂くことになります。 

 

STEP2 リンク先のページを用意する 
URL リンクがクリックされた際に表示される Web ページを
用意します。キットにはWebページの雛形がありますので、
これを適宜編集して Web サーバに設置して頂くか、既存の
Web ページを流用して頂くなど、訓練の内容に合った Web
ページを設定します。 
 

STEP３ 訓練メールを送信する 
URLリンクを埋め込んだ訓練メール本文を作成します。 
キットにはメール本文に個別の URL リンクを埋め込んで訓
練メールを送信することができる「一括メール送信ツール」
が付属しており、このツールを使うことで、テキスト形式の
メールや HTML 形式の訓練メールを送信することができま
す。 

また、キットには、bit.lyが提供する短縮 URLサービスを使
って、リンク先の URLを短縮 URLに変換するツールも付属
していますので、訓練メール本文中に埋め込むリンク先の
URLを短縮 URLにすることもできます。 

STEP4 URLがクリックされる 
訓練メールに記載されている URL リンクがク
リックされると、Web サーバへのアクセスが
発生し、Web サーバから開封者情報のメール
が、訓練実施担当者宛に送付されます。 

この時、ユーザには STEP2で設定したリンク
先のページがリダイレクト先として返され、
Webブラウザに表示されます。 

STEP5 開封者情報の取得 
訓練実施担当者側では、Web サーバから出力
される開封者情報データを取得します。 
開封者情報データは Web サーバ上に出力する
方法と、メールデータとして受信する方法の２
つがあります。 

STEP6 開封者情報の集計 
キットに付属の開封者情報集計ツールを用い
て、STEP5で取得した開封者情報メールの集
計処理を行います。 

集計作業はツールが行ってくれるので、誰が
模擬マルウェアプログラムを実行したかは、
リアルタイムに集計することができます。 

https://kunrenkit.jp/
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STEP1 Webサーバ側の設定を行う 
URLリンククリック型の訓練実施では、訓練メール本文中の URLリンクがクリックされたことを以って、標的型メールに騙されてしまったとみなします。 
URLリンクがクリックされたことを検知するには、URLリンクのクリック先となるWebページ側に仕掛けを施しておき、この仕掛けが呼び出されることによっ
て、誰が標的型メールに騙されてしまったのか？をキャッチすることになります。 

このため、URLリンククリック型の訓練実施では、仕掛けを設置するためのWebサーバを、お客様側にてご用意頂く必要があります。 
 
【ご用意頂くWebサーバについて】 
Webサーバというと、高価なサーバ設備を用意しないといけないのではないか？と思われるかもしれませんが、標的型メール訓練を実施するのに、専用のハード
ウェアをご用意頂く必要はありません。Windows7やWindows10など、今お使いの普通のパソコンが 1台あれば、十分に訓練を実施することができます。 
実際、2万人の従業員を対象とした訓練実施のケースでも、使用したのは、中古のWindows7パソコン 1台のみという実績があります。 

もちろん、既にWebサーバをお持ちで、それらを使うことができるのであれば、そちらをご利用いただいても構いません。 

Windowsパソコンをお使いになる場合は、IISというWebサーバソフトが標準で使えるようになっていますので、IISと、キットに付属のプログラムを組み合わ
せてお使い頂くのが、最も簡便です。 

なお、お手持ちのWindowsパソコンやサーバ機器を使わず、レンタルサーバなどを利用してWebサーバを用意される場合は、Windows Azureなど、ASP.NET
が使えるWebサーバをお使い頂くか、さくらインターネットのレンタルサーバサービスなど、PHPがお使い頂けるWebサーバのどちらかをご用意下さい。 

ちなみに、ASP.NET並びに、PHPのどちらも使うことができないWebサーバは、キットではご利用いただけませんのでご注意ください。 

 
 
 

  

標的型メール訓練では何故、Windows7パソコンが 1台あれば十分なのか？ 
Windows OSに詳しい方であれば、Windows7などのクライアント OSでは、同時接続数に制限があるのだから、Webサーバとして使うのは適切でない。
と思われるかもしれません。確かに、サーバ OS ではない Windows7 や Windows10 では、ネットワークの同時接続数に制限が設けられていますが、標
的型メール訓練を実施した際に、実際に URL リンクがクリックされるのは訓練実施対象者の 10％前後くらいなので、例えば、1,000 名が対象の訓練で
は、Webサーバにアクセスしてくるのは 100名前後ということになります。 

しかし、この数はある瞬間での同時アクセス数ではなく、訓練実施日当日中を通じてのアクセス数になりますので、瞬間での同時アクセス数ということ
になると、かなり少ない数になります。また、Windows7やWindows10に付属の IISでは、処理しきれなかったアクセスについてはキューに溜めて順次
処理を行うような仕組みになっていますので、1日 100名程度のアクセスでは、同時接続数の制限がネックとなってしまうようなことはまずありません。 
ゆえに、標的型メール訓練の用途で使う分には、クライアント OSを利用したWebサーバでも十分なのです。 
 

https://kunrenkit.jp/
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STEP1-1 Webサーバ（IIS）をパソコンにインストールする 
ここでは、お手持ちのパソコン（Windows7以降のWindowsパソコン）に IISをインストールする手順について説明します。と言っても、難しくはありません。
マウスで操作していくだけですので、作業はすぐに終わります。 
 
 

  
①コントロールパネルから「プログラムと機能」を 
 選択します。 

②「Windows の機能の有効化または無効化」を 
選択します。 

③インターネットインフォメーションサービスに関する項目を選択して 

  OK ボタンを押します。 

④OK ボタンを押すと IIS がインストールされます。 

※マシンの性能によってインストールにかかる時間は異なります。 

左図の通りチェックを入れて 

OK ボタンを押します。 

チェックが入っていない項目に 
ついては、必要に応じて 
選択してください。 

 

IIS は Windows に標準で付属している
Webサーバソフトです。 
新たに購入する必要はありませんから、 
今すぐお使い頂くことができます。 

※ASP.NET にチェックを入れ忘れないようにして下さい！ 

https://kunrenkit.jp/
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STEP1-2 Webサーバ（IIS）を設定する 
IISのインストールが完了したら、以下の手順に従って IISの設定を行います。 
 
 
 
 
 
 

  

⑤IIS のインストールが完了したら、コントロールパネルから 

 「管理ツール」を選択します。 

⑥管理ツールの一覧の中から「IIS マネージャー」を選択します。 

⑦「IIS マネージャー」の管理コンソール画面が表示されますので、 
  「Default Web Site」を選択し、さらに「出力キャッシュ」を 
  選択します。 

⑧「出力キャッシュ」の設定画面で「追加」をクリックすると、 
  「キャッシュ規則の追加」ダイアログが表示されますので、 
  ファイル名の拡張子に「.aspx」とに入力し、ユーザーモード 
  キャッシュ、カーネルモードキャッシュのどちらも、 
  「すべてのキャッシュ」の禁止」を選択して OK ボタンを押します。 

⑨出力キャッシュが以下のように追加されます。 

⑩出力キャッシュの設定まで終われば、IIS の設定は
完了です。IIS が正しく設定されているかを確認する
ため、Web ブラウザを起動し、http://localhost/
にアクセスしてみてください。IIS7 であれば、以下の
画面が表示されるはずです。 

以上で IIS の設定は完了です。 
続いて、開封者情報を取得するための仕組みとなる 
プログラムを Web サーバに設置するため、 
キットに付属の aptkit.aspx の設定を行います。 

https://kunrenkit.jp/
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STEP1-3 aptkit.aspxを設定する 
IISの設定が完了したら、キットに付属のWebサーバ側に設置するプログラム「aptkit.aspx」をWebサーバに設置し、動作するよう設定を行います。 
 
 
 
 
 

  

①キットに付属の「Web サーバ用プログラム」のフォルダ配下にある 
  aptkit.aspx と contents フォルダを、IIS のルートフォルダで 
  ある、C:\inetpub\wwwroot 配下にコピーします。 

ファイルのコピーを行う際、上記の警告が 
表示されますが、続行ボタンを押すと、 
コピーが継続されます。 

②ファイルのコピーが完了すると、以下のようになっているはずです。 

③②まで完了したら、IIS をインストールしたパソコン上で Web ブラウザを起動し、 
http://localhost/contents/top.html にアクセスします。設定に問題がなければ、
以下のような画面が表示されるはずです。 

https://kunrenkit.jp/
http://localhost/contents/top.html
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STEP1-4 ログ記録用フォルダとメール保存用フォルダを設定する① 
aptkit.aspxの動作確認を完了したら、エラーログ記録用のフォルダと、Webサーバに eml形式のメールデータを保存するためのフォルダ設定を行います。 
 
 
 
 

  

④STEP1-3 の作業を完了したら、c:\inetpub\wwwroot フォルダ配下に「logs」ディレクトリを 
 作成し、フォルダのプロパティ設定ダイアログ画面を表示させて、IIS_IUSRS に変更権限を 
 付与します。 

⑤④と同様にして、c:\inetpub\wwwroot フォルダ配下に「mail」ディレクトリを 
作成し、フォルダのプロパティ設定ダイアログ画面を表示させて、IIS_IUSRS に 
書き込み権限を付与します。 

https://kunrenkit.jp/
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STEP1-4 ログ記録用フォルダとメール保存用フォルダを設定する② 
 
 
 
 

  

⑥④⑤の手順において、IIS_IUSRS が表示されない場合は、フォルダにアクセス 
可能なユーザーとして追加されていないため、IIS_USRS を追加するには、 

 「ユーザーまたはグループの選択」ダイアログで「詳細設定」ボタンを押し、 
 「検索」ボタンを押します。すると、検索結果の一覧に IIS_IUSRS が表示される 
 ので、これを選択して OK ボタンを押します。 

⑦以下のように、IIS_IUSRS がダイアログに追加されたら、OK ボタンを押します。 

⑧④と同様の手順で、IIS_IUSRS に変更権限を付与します。 

⑨aptkit.aspx をメモ帳などのテキストエディタで開き、smtpServer の値が空欄となっていることを 
確認します。 

https://kunrenkit.jp/
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STEP1-4 ログ記録用フォルダとメール保存用フォルダを設定する③ 
⑨までの設定を完了したら、エラーログファイルの出力と、eml形式のメールデータ出力の確認を行います。 
※本作業はWebサーバー(IIS)を設定したパソコン上で行う作業になります。 
 
 
 
 

  

⑩IIS を設定したパソコン上で Web ブラウザを起動し、 
http://localhost/aptkit.aspx?apps=test にアクセスします。 
すると、以下のような画面が表示されるはずです。 

⑫aptkit.aspx 内の smtpServer の値を hoge に設定し、 
http://localhost/aptkit.aspx?apps=001 にアクセスします。 
この後、「c:\inetpub\wwwroot\logs」フォルダ配下に、ErrorLog.txt が 

 出力されていることを確認します。 

⑪http://localhost/aptkit.aspx?apps=001 にアクセスします。 
「c:\inetpub\wwwroot\mail」フォルダ配下に、拡張子が.eml のファイルが 
出力されていることを確認します。 

※拡張子が.eml のファイルは、eml 形式で保存された開封者情報のメールになります。この eml ファイルは、キットに付属の「開封者情報集計ツール」を用いることで、 
訓練メールに添付したファイルを開いたり、メール本文中の URL をクリックしたユーザが誰であるか？を集計することができます。 

※ ErrorLog.txt は、SMTPサーバーとの接続がエラーとなるなど、aptkit.aspxの実行に
エラーがあった場合に出力されるファイルとなります。 
ここでは、SMTPサーバーとの接続がエラーになるよう、あえて smtpServerの値を
設定することで、ErrorLog.txtの出力が行われるようにしています。 

開封者情報が出力される場合はエラーが発生していないことになりますので、
ErrorLog.txtは出力されないのが正解となります。 

※表示されない場合は、STEP1-1③で ASP.NET にチェックを入れているかどうかを 
  確認して下さい 

https://kunrenkit.jp/
http://localhost/aptkit.aspx?apps=test&kwd=test
http://localhost/aptkit.aspx?apps=001&kwd=pass
http://localhost/aptkit.aspx?apps=001&kwd=pass
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STEP1-5 aptkit.aspxにリダイレクト先を設定する 
⑫までの設定を完了したら、リダイレクト先として http://localhost/contents/contents/top.htmlを、aptkit.aspxの LinkURLに設定します。 
リダイレクト先には任意の URLを設定できますので、自社で用意したWebページや、e-Learningのサイトの URLなども指定できます。 
 
 
 
 
  

⑬aptkit.aspx 内の LinkURL の値を以下の図の通り設定します。 
http://localhost/contents/top.html の URL にアクセスができる事は 
事前に Web ブラウザを用いて確認しておいてください。 

  

⑮Web ブラウザから、http://localhost/aptkit.aspx?u=001 にアクセスします。 
この時、inetpub\mail」フォルダ配下に、拡張子が.eml のファイルが出力されること
を確認します。 

以上までの確認が無事完了すると、aptkit.aspx の基本的な設定は完了となります。開封者情報のメールを eml ファイルとしてサーバ上に保管する形式で 
よければ、この状態で標的型メール訓練を実施することができますが、開封者情報のメールが指定のアドレス宛（例えば自分宛）に届くようにするには、引き続
き、次ページ以降に示す設定を行ってください。 

⑯http://localhost/aptkit.aspx?u=001 にアクセスすると、 
http://localhost/contents/top.html にページが自動的に切り替わることを
確認します。設定に問題がなければ、以下の画面が表示されるはずです。 

⑭aptkit.aspx 内の GrpName には、実施する訓練を識別する名称を設定します。 
 開封者情報集計ツールでは、GrpName に設定した名称の単位で開封者情報を 
 集計することができます。 
 
 例えば、期間を空けて 2 回の訓練を実施する場合、GrpName に 
 「第 1 回メール訓練」「第２回メール訓練」と設定して訓練を実施すると、 
 開封者情報集計ツールでは、「第 1 回メール訓練」「第２回メール訓練」の別に 
集計結果が作成されます。 

  
 ※詳しくは「開封者情報の集計」を参照して下さい。 

https://kunrenkit.jp/
http://localhost/contents/contents/top.html
http://localhost/contents/top.html
http://localhost/aptkit.aspx?u=001
http://localhost/aptkit.aspx?u=001
http://localhost/contents/top.html
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STEP1-5（補足） GrpNameの設定について 
前ページ⑭で設定する GrpName と、「開封者情報のデータ」「開封者情報集計ツール」「開封者情報集計用ユーザマスタ CSV データ生成ツール」の関係は以下の通りです。 
開封者情報は GrpName（グループ名）に設定した値の単位で集計されますので、「第 1 回目訓練」や「2019 年 7 月実施訓練」など、訓練の実施単位にグループ名を設定してください。 
 
【aptkit.aspx】                                                         【開封者情報集計ツール】 

 

【開封者情報のメールデータ】 

 

【開封者情報集計用ユーザマスタ CSV データ生成ツール】 
 

  

aptkit.aspx（又は aptkit.php）の GrpName に
設定した値を、「開封者情報集計用ユーザマスタ
CSV データ生成ツール」の「グループ名」に設定します。 

【開封者情報集計ツールが出力する Result.csv のデータ】 

GrpName に設定した値が 
開封者情報データの 
1 行目に出力されます。 

グループ名に設定した値が 
開封者情報ツールの 
グループ名として取り込まれます。 

開封者情報のデータは、開封者情報データの
1 行目に出力される値と、突合キー情報の
AND条件で突合が行われ、グループ名に設定
した値の単位で開封者情報データが集計され
ます。 

開封者情報は、開封者情報データの 1 行目に出力される値の単位に集計されます。 

https://kunrenkit.jp/
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STEP1-6 開封者情報のメールを指定の宛先に送信するよう設定する 
aptkit.aspx では、SMTP サーバーを利用して、開封者情報のメールを指定のアドレス宛に送信することができます。開封者情報のメールが指定のアドレス宛に届くようにするには、aptkit.aspx にお
いて、以下の設定を行います。設定を完了したら、IIS を設定したパソコン上で Web ブラウザを起動し、http://localhost/aptkit.aspx?apps=001 にアクセスします。SMTP サーバへの接続設
定に間違いが無ければ、c:\inetpub\mail フォルダ配下に eml ファイルが作成される代わりに、開封者情報のメールが、指定した宛先に送信されます。 
 
 
 

  

この部分の設定を変更します。設定する情報については、メールソフトで設定してい
る情報と同じものを指定します。 

なお、wwwroot 配下のファイルについては、Windows のセキュリティ機能により、
デフォルトでは直接編集して保存することができないようになっていますので、編集し
た aptkit.aspx については別のフォルダに保存し、ファイルエクスプローラーで
wwwroot フォルダ配下の aptkit.aspx に上書きコピーします。 

もしメールが届かない場合は、c:\inetpub\wwwroot\logs\ErrorLog.txt にエラーが出力されているかどうかを確認してください。 

【よくある間違い】 

・authSSL の設定で、「true」とすべきところを「false」に設定している。（もしくはこの逆） 

・smtpPort に設定すべきポート番号を間違えている。（587 と指定すべきところを 25 に設定しているなど） 

・SMTP サーバ側で、外部アプリケーションからのメール送信を許可する設定をしていない。（Gmail を使う場合など） 

・fromAddress に、SMTP サーバ側では受け入れできないアドレスを設定している。 

・SMTP-AUTH の設定（authUser、authPass）を間違えている。 

※開封者情報メールの送信がどうしてもうまくいかない場合は、まず、 aptkit.aspx を設置している PC 上で、OutLook や Thunderbird などの通常のメールソフトを使って、メール送信が正しくできることを確認して 
ください。通常のメールソフトでのメール送信が正しく行えるのであれば、メールソフトの設定画面で設定した内容と同じ情報を aptkit.aspx に設定すれば、メール送信が行えるはずです。 

https://kunrenkit.jp/
http://localhost/aptkit.aspx?apps=001
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STEP1-7 他のパソコンからWebサーバへのアクセスについて 
前ページまでの設定については、Web サーバを設定したパソコン上での作業を想定しているため、URL を「http://localhost/aptkit.aspx?～」としましたが、実際の訓練では、他のパソコンから
Web サーバにアクセスが発生することになるため、 「http://localhost/aptkit.aspx?～」 は使うことができません。（localhost は自分自身のパソコンを表すため） 

このため、他のパソコンから Web サーバにアクセスするには、IP アドレスでアクセスさせる、もしくはホスト名（DNS や WINS によって、ホスト名で Web サーバにアクセスすることができるようになっている
場合）でアクセスさせるようにします。なお、Web サーバを設定したパソコンの IP アドレスがわからない場合には、以下の手順で調べることができます。 
ちなみに、通常の業務でお使いのパソコンを Web サーバとして使用する場合、お使いのパソコンの IP アドレスが、DHCP によって動的に割り当てられているケースが多いと思います。 
パソコンの電源を入れなおすことで、パソコンに割り当てられる IP アドレスが変わってしまうと、訓練実施前は Web サーバにアクセスできたのに、訓練を実施したら Web サーバにアクセスができなくなって
しまった。ということが起こりえますので、DHCP によって動的に IP アドレスが割り当てられるパソコンを Web サーバとしてお使いになられる場合は、この点にご留意ください。 

  
 
①コマンドプロンプトを起動します。                                              ②ipconfig とタイプしてリターンキーを押します。 
  ↓Windows8.1 以降     ↓Windows7                                        ↓下記赤枠部分が、割り当てられている IP アドレスになります。 

【自分のパソコンからは http://localhost/aptkit.aspx?～にアクセスできるのに、他のパソコンからアクセスできない場合】 

P.12 の⑮までは問題なく確認できたのに、他のパソコンの Web ブラウザからは http://localhost/aptkit.aspx?u=001 にアクセスができない。という場合は、以下の設定を確認してください。 

１．Windows のコントロールパネルの設定から Windows ファイアウォールを選択し、アクセス元のパソコン及び、IIS を設
定したパソコンの双方において、80 番ポートの受信と送信のどちらかがブロックされていないかどうかを確認して下さい。 

２．IIS の設定で、外部からの接続を拒否していないかどうかを確認して下さい。 

３．アクセス元のパソコンの Web ブラウザの設定において、プロキシサーバーを経由してアクセスを行うような設定となってい
る場合は、プロキシーサーバを経由しないよう設定して下さい。 

https://kunrenkit.jp/
http://localhost/aptkit.aspx?u=001
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STEP1-補足 Windows以外の OSでWebサーバを構成する 
Windows OS に付属の IIS を用いると、最も手軽に Web サーバを構成することができますが、インターネット上に Web サーバを設置せざるをえない、また、既に設置されている Web サーバを使用
したいなど、諸事情により Windows OS 以外の OS で構成される Web サーバを使用したいというケースもあります。この場合、PHP が使用できる Web サーバであれば、キットに付属の
aptkit.aspx の代わりに、PHP 版のプログラムである aptkit.php を用いて、Web サーバを構成することができます。 

なお、aptkit.php では eml ファイルの代わりに、txt ファイルが出力されますが、php.ini を編集し、sendmail_path の設定を以下のように変更できる場合は、送信するメールの内容を eml ファイル
として出力することもできます。 

sendmail_path =/bin/cat > ̀ mktemp -p /tmp XXXXXXXX.eml` 

 

手順１ aptkit.php の編集 
メモ帳などのテキストエディタを用いて、キットに付属の aptkit.php を開き、以下の赤枠部分を編集します。 

  

手順２ 手順１で保存した aptkit.php を、キットに付属の top.html 及び、imgfiles フォルダと共に Web サーバにアップロードし、aptkit.php のパーミッションを 755 に設定します。 

手順３ 手順２が完了したら、Web ブラウザから、http://サーバ名/aptkit.php?u=001 にアクセスし、top.html が表示されること、また、開封者情報のメールが$to で設定したメールアドレス宛
に届くことを確認して下さい。また、$filepath を設定している場合は、指定した出力先パスに開封者情報の txt ファイルが出力されることを確認して下さい。 

 
訓練メール送信に使用できる SMTP サーバが社内にない、また、事業者の拠点が複数あり、訓練実施対象者全員からアクセス可能な Web サーバを用意するとなると、インターネット上に Web サー
バを用意せざるをえないといった場合は、Sakura インターネット（https://www.sakura.ad.jp/）などの事業者が提供するレンタルサーバサービスや VPS サーバサービスを利用する方法がありま
す。例えば、Sakura インターネットのレンタルサーバサービスであれば、月額 515 円で SMTP サーバと Web サーバが利用可能です。 

１．$URL の「サーバ名」の部分を、貴社で用意したサーバのドメイン名もしくは IP アドレスに変更します。 

２．$to には、開封者情報のメールを受信するメールアドレスを記載します。（例︓ $to = “myname@hoge.co.jp”） 

３．$from には、開封者情報メールの差出人メールアドレス（Web サーバからのメール送信に使用可能なメールアドレス）を
記載します。（例︓ $from = “sender@hoge.co.jp”） 

４．$subject については、開封者情報メールのメールタイトルになりますので、必要であれば適宜変更して下さい。 

５．$filepath については、開封者情報をメールで送信する代わりに、ファイルに書き出す運用とする場合に、ファイルの 
出力先パスを記載します。（出力先のフォルダには書き込み権限を必ず設定しておいて下さい） 

６．＄GrpName については、実施する訓練を識別する名称を設定します。開封者情報集計ツールでは、GrpName
に設定した名称の単位で開封者情報を集計することができます。 

https://kunrenkit.jp/
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STEP2 リンク先のページを用意する 
STEP1 では、Web サーバにアクセスした際に表示される Web ページとして、キットに付属の HTML ファイルを使用しましたが、訓練実施の目的や内容によっては、キットに付属の Web ページではな
く、他の Web ページが表示されるようにしたい。というケースもあるかと思います。キットに付属の HTML ファイル以外は使うことができない。といった制限はありませんので、他の HTML ファイルなどを使
用したい場合は、リンク先となる Web ページのデータを別途ご用意頂いた上で、以下を参考に、aptkit.aspx 内の「LinkURL」に、アクセス先となる Web ページの URL を設定して下さい。 

 

 

 

 

  
※URL リンククリック型の訓練では、URL リンクをクリックした際に表示する Web ページや、ダウンロードファイルが必要になりますが、これを全く何もない状態から用意するのは面倒です。そこで基本キットでは、URL リン

クがクリックされた際に表示する Web ページ画面として、標的型メールに関する教育用のコンテンツの雛形をご提供しています。 

雛形では、訓練についての問い合わせ先を記載する箇所を設けてありますので、雛形を利用される際は、メモ帳や HTML エディタなどを使って、問い合わせ先の部分を適宜修正した上でご利用下さい。 
なお、 雛形の内容については、自由に改編してご利用いただけますが、著作権フリーではありませんので、ご利用いただける範囲は、貴社内でのご利用に限定されますことをご留意ください。 

メモ帳や HTML エディタなどでこの部分を適宜書き換えます。 

メモ帳や HTML エディタなどで、LinkURL の値に、アクセス先としたい URL を設定します。 

https://kunrenkit.jp/
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STEP3 訓練メールを送信する①（送信先リストの設定） 
URL リンククリック型の訓練の訓練を実施するには、「http://web サーバのアドレス/aptkit.aspx?usr=xxxx」形式の URL を記述した訓練メールを送付する形で実施します。（usr=xxxx の
usr の部分については任意の英文字が使用できます。また、xxxx の部分については、メール送信先ごとに値を変えて送付します） 

訓練メールの送付先毎に usr=xxxx の xxxx の部分を変えたメールを手作業で送信するのは大変であるので、キットではこの作業を一括して行うためのツールとして、Microsoft Excel のマクロを活
用した「メール一括送付ツール」が付属しています。このツールを用いることにより、訓練メールの送付先毎に設定値を変えながら、訓練メールを一括送付することができます。 
 
 
 
 
 
 
 
 
 
 
 
【URL リンククリック形式の場合における、メール一括送信ツールの設定】 

 

  

※メール一括送信ツールの使い方については、本マニュアルに記載すると 
説明が長くなってしまうため、具体的な使い方については、ツールに付属の
使い方の説明を参照願います。 

 
※URL リンククリック型の訓練では、訓練メールに添付ファイルをつけないので、 

キットに付属のメール一括送信ツールのみで、訓練メールを送付することが 
できます。 

送付先のアドレスを指定します。 

送付する訓練メールの本文が設定 
されているシートの名前を選択します。 

メール一括送信ツールでは、メール 
本文中に、送付先指名と敬称を 
埋め込むことができます。 

訓練メールの差出人のメールアドレスを指定します。 
%USER%と記載すると、送付先と同じアドレスを 
差出人として設定します。 

なお、差出人アドレスに指定できるアドレスは、 
SMTP サーバ側で許容しているアドレスに限られます。 
一般的に、架空のアドレスを差出人アドレスとして指定 
することはセキュリティの観点から許容されていません。 

メール本文中に埋め込む URL リンクを記載します。 

メールの形式を「テキスト形式」とする場合は、 
http://webサーバのアドレス/aptkit.aspx?u=xxxx 
のように記述します。 

メールの形式を「HTML」形式とする場合は、次ページの STEP3 訓練
メールを送信する②の説明を参照してください。 訓練メールに添付するファイルの保存場所を指定します。

H 列にファイル名を記載すると、実際のファイル名がここで
指定されたファイル名に置き換えられて訓練メールに添付
されます。 

https://kunrenkit.jp/
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STEP3 訓練メールを送信する②（訓練メール本文の設定） 
 

 

 

 

 

 

 

 

  

訓練メールの本文とタイトルは、「メール本文①」のシートに設定されている 
テキストフォームに記載します。 
 
メール一括送信ツールでは、複数のメール本文を使い分けできるよう、「メール本
文①」～「メール本文⑥」のシートをご用意しています。送信先アドレスによって、
異なるメール本文を使い分けしたいような場合は、「メール本文①」シート以外
に、「メール本文②」～「メール本文⑥」のシートを適宜ご利用ください。 
 
メール本文と対となるメールのタイトルを記載します。 
 
メール本文中に%USER%と記載すると、「送信先リスト」シートの 
送付先氏名欄に記載した値がメール本文中に差し込まれます。 
%KEISYO%と記載すると、「送信先リスト」シートの 
敬称設定欄に記載した値がメール本文中に差し込まれます。 
 

「送信先リスト」シートの「埋込用 URL①」に記載した URL をメール本文中に埋
め込むには、メール本文中に%URL1%の文字列を記載します。 

同様にして、「埋込用 URL②」に記載した URL をメール本文中に埋め込むに
は、メール本文中に%URL2%の文字列を記載します。 
メール本文中に埋め込むことができる URL は６つまでです。 
 
【HTML 形式の場合の記載例】 
P.21 の STEP4 で掲載している訓練メールのサンプルのように表示させたい場合は、メールの送信
形式を HTML 形式に設定し、メール本文中の埋込用 URL①の記載を以下のようにします。 

<a href="%URL1%">http://www.hoge.co.jp/attention.html</a> 

メール本文に HTML タグを記載し、メールの形式を「HTML 形式」と
した場合は、以下のようなメールを送ることも可能です。 

 

https://kunrenkit.jp/
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STEP3 訓練メールを送信する③（Office365などをご利用の場合） 
キットに付属の訓練メール一括送信ツール（SMTP 利用版）は、Office365 のメールサーバーなどで採用されている TLS 接続には対応していません。また、Microsoft Exchange サーバーのよう
に、メールサーバが SMTP サーバではない場合も、訓練メール一括送信ツール（SMTP 利用版）はお使い頂くことができないため、代替用のツールとして、キットでは Microsoft Outlook（以下
Outlook と呼称します）を自動操作する形で訓練メールを送信するツールとして、訓練メール一括送信ツール（Outlook 利用版）を用意しています。 

訓練メール一括送信ツール（Outlook 利用版）をご利用頂くには、Outlook をお持ちで、Outlook を
用いて、手動で訓練メールを送ることができる状態にあることが条件として必要になります。Outlook を使っ
て、手動で送ることができないメールは、訓練メール一括送信ツール（Outlook 利用版）を使っても送信
する事はできませんのでご注意ください。 

例えば、Outlook で指定できない送信者アドレス名（from アドレス名）は、ツールを使っても指定するこ
とはできません。 

訓練メール一括送信ツール（Outlook 利用版）の使い方については、訓練メール一括送信ツール
（SMTP 利用版）とほぼ同じですが、ツールをお使い頂くパソコン上で、Outlook が使用できる状態にあ
ることが前提となります。 

 

 

 

 

 

 

訓練メール一括送信ツール（Outlook 利用版）から訓練メールを送信する流れ 

 

訓練メール一括送信ツール（Outlook 利用版）は Outlook を利用してメールを送信する形式であるた
め、Outlook の機能である、送信時刻を指定してのメール送信も可能です。 

なお、訓練メール一括送信ツール（Outlook 利用版）で送信できる形式のメールは、テキスト形式と
HTML 形式のどちらかです。リッチテキスト形式のメールの送信には対応していません。 
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STEP4 訓練メール本文中の URLリンクがクリックされる 
STEP3 で送付した訓練メールの本文中に記載された URL リンクがクリックされることで、STEP1 で設定した Web サーバへのアクセスが発生し、URL リンクをクリックした方の情報が「開封者情報」デー
タとして出力されます。開封者情報のデータについては、データとして出力する以外に、メールとして指定のアドレス宛に送信することもできます。 

メール本文中に記載されている URL がクリックされると、訓練対象者のパソコン上で Web ブラウザが起動し、リンク先に設定された aptkit.aspx が呼び出されますが、aptkit.aspx は LinkURL で 
指定した URL にリダイレクトを行うので、訓練対象者はリダイレクト先の URL に指定されたページを参照することになります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

STEP5 開封者情報メールの取得 
STEP4 で Web サーバから出力、または送信された開封者情報のデータを取得します。STEP6 で行う開封者情報の集計は、ここで取得する開封者情報のデータを元に行うことになります。 

キットに付属の「開封者情報集計ツール」では、Web サーバから出力される eml 形式（aptkit.aspx を使う場合）または、テキスト形式（aptkit.php を使う場合）の開封者情報データを取り込
む形で集計を行います。開封者情報のデータを Web サーバ内に出力せず、メールで受信する運用としている場合は、メールで受信した開封者情報データを eml 形式のデータに出力することで、開
封者情報集計ツールを用いて開封者情報の集計を行うことができます。 

 

各位 
 
先般ご案内した、危険性の高いスバムメールヘの対策として、 
緊急対処を実施いただきたく､対応お願いします。 
具体的な対処方法については添付資料をご確認ください。 
 
【本メールに関する詳細はこちらをご参照ください】 
http://www.hoge.co.jp/attention.html 
 

メール本文上の URLの記載は attention.htmlとなっていますが、
上記では HTMLでの表記となっているため、実際のアクセス先は
aptkit.aspx となり、aptkit.aspx がリダイレクト行うことで、
attention.htmlにアクセスする形となります。 

https://kunrenkit.jp/
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STEP6-1 開封者情報の集計① 開封者情報集計の手順 
STEP5 で受信した開封者情報のメールについては、キットに付属の「開封者情報集計ツール」を利用して集計を行います。 

開封者情報集計ツールでは、aptkit.aspx が出力する eml 形式の開封者情報データ、もしくは、aptkit.php が出力する txt 形式の開封者情報データを取り込んで集計を行います。 
開封者情報をメールソフトで受信する方法を選択されている場合は、開封者情報のメールを eml 形式のファイルに出力して「開封者情報集計ツール」で集計を行う流れとなります。 

 
【開封者情報集計の手順】 
Step1．aptkit.aspx、もしくは aptkit.php が出力した開封者情報のデータ（eml 形式のデータ、又は txt 形式のデータ）が

保存されているフォルダを指定します。 
 
Step2．ユーザマスタ情報を開封者情報集計ツールに取り込みます。ツールに取り込むユーザマスタ情報の CSV データについて

は、キットに付属の「開封者情報集計ツール用ユーザマスタ CSV ファイル作成ツール.xlsm」を使って作成できます。 
 
Step3．集計情報データを出力するフォルダを指定します。開封者情報を集計した結果は、Step3 で指定したフォルダ配下に、

ResultData.csv として出力されます。 
 
Step4．「開封者情報の集計を開始する」ボタンを押して、開封者情報の集計を行います。 
 
Step5．集計結果は ResultData.csv として出力されますので、Excel などに取り込み、訓練実施結果レポートの作成にご利

用ください。なお、キットに付属の「ResultData 整形ツール.xlsm」を用いると、aptkit.aspx または aptkit.php で設
定した GrpName の単位に、以下の図のような集計結果シートを作成することができます。 

 
ふぉるだｗResultData.csv として出力 

 

 

 

 

 

※開封者情報集計ツールは、添付ファイル作成ツールと同様、 
インターネット経由でライセンスコードの認証を行います。 

  インターネットへのアクセスに際して、プロキシーサーバを経由して 
アクセスを行っている場合は、Proxy サーバ情報を設定の上、 
ツールを実行して下さい。 
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STEP6-2 開封者情報の集計② 開封者情報集計の仕組み 
メールソフトの仕組みでは、訓練メール内の URL リンクがクリックされても、そのリンクをクリックした人が誰であるか？を示す個人情報を取得することはできません。 
このため、誰が URL リンクをクリックしたか？の情報を得るには、訓練メール内に記載される URL リンク自体に特定のキーワードを設定しておき、そのキーワードが含ま
れる URL リンクをクリックできるのは、その URL リンクを含む訓練メールを受け取った人だけ。となるようにすることで、URL リンクをクリックした人の特定を行いま
す。 

例えば、URL リンククリック型の訓練では、図のように usr=xxx の xxx の部分を集計用のキーワードとして扱うことで、例えば、0003 のキーワードを含む開封者情報メー
ルを受信したら、それは、役員の磯野さんがクリックしたものだ。というように解釈し、集計を行います。 
 

 

【ユーザーに送付される訓練メール】                【Webサーバへのアクセス】 

 

 

【Webサーバから送付される開封者情報メール】 

 

 

 

 

【開封者情報集計ツールの「ユーザマスタ」情報】 
           
  

各位 
 
先般ご案内した、危険性の高いスバムメールヘの対策として、 
緊急対処を実施いただきたく､対応お願いします。 
具体的な対処方法については添付資料をご確認ください。 
 
【本メールに関する詳細はこちらをご参照ください】 
http://localhost/aptkit.aspx?usr=0003 
 

以下の方が添付ファイルを実行しました 
URL クリック 
192.168.11.47 
 
hostname 
0003 

ユーザマスタに記載した第一所属部署名と第二
所属部証明の情報を元に、所属部署毎の集計結
果一覧が作成されます。 

開封者情報メールの 6行目に記載される 0003というキーワードを役員の磯野さんに紐づけておき、
0003が開封者情報のメールに含まれていたら、磯野さんがクリックをしたと判断します。 

https://kunrenkit.jp/
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STEP6-3 開封者情報の集計③ ユーザマスタ情報の作成 
開封者情報集計ツールに取り込む「ユーザマスタ情報」については、キットに付属の「開封者情報集計ツール用ユーザマスタ CSV ファイル作成ツール.xlsm」を用いて作成することができます。開封者情
報ツールへのユーザマスタデータの取り込みについては、以下の手順で行います。 

手順１ 「開封者情報集計ツール用ユーザマスタ CSV ファイル作成ツール.xlsm」を起動し、ツールの 8 行目に項目名、9 行目以降に、各突合キー情報に紐づける個人場情報を設定しま
す。なお、8 行目の項目名のうち、A 列～E 列は固定となりますが、F 列～I 列の項目名については、任意の項目名を設定することができます。 

※「開封者情報集計ツール用ユーザマスタ CSV ファイル作成ツール.xlsm」に初期設定されているデータは参考用のダミーデータです。 

グループ名：開封者情報の集計単位を指定する名称を設定します。（例：第 1 回メール訓練） 
ユーザマスタ内には、異なるグループ名を混在させることができますので、例えば、複数の会社を対象に訓練を実施するような場合、グループ名の情報を会社名にすることで、会社名の単
位に集計結果をまとめることが可能になります。 

突合キー情報：突合キー情報には、添付ファイル作成ツールが生成する連番（0001 など）、また、URL リンクに設定していると突合キー情報を設定します。 

訓練実施対象者氏名：突合キー情報に設定した情報を含む URL リンクや添付ファイルを送付する先となる方の氏名情報を記載します。 

第一所属部署名：訓練実施対象者氏名に指定した方が所属する組織の 1st 組織名（営業部や総務部など）を記載します。 

第二所属部署名：訓練実施対象者氏名に指定した方が所属する組織の 2nd 組織名以降（第一営業部、第二営業部など）を記載します。組織の階層が 2 階層以上あり、第三組織や第四
組織といった単位に細かく分かれている場合は、2nd 組織名以降の名称を合算した名称を記載します。 

※メールアドレス以降の項目については、項目名も含め、任意のデータを設定できます。なお、開封者情報集計ツールでは、第一所属部署名の単位と、第一所属部署名＋第二所属部署名の単位
で集計を行います。 

手順２ データを設定したら、「ユーザマスタ CSV ファイルを作成する」ボタンを押します。ボタンを押すと、ツールが保存されているフォルダと同じ場所にユーザマスタ用 CSV データファイル
（MasterData.csv）が出力されますので、開封者情報集計ツールにこのデータを取り込みます。  

https://kunrenkit.jp/
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STEP6-4 開封者情報の集計④ 集計結果の整形 
開封者情報集計ツールで生成される集計結果は CSV データとして出力されます。これは、Microsoft Excel を使用していない組織でも開封者情報の集計ができるようにするためですが、Excel をお
持ちの場合は、「ResultData 整形ツール.xlsm」を用いることで、開封者情報集計ツールが出力した集計結果データ（ResultData.csv）を取り込み、Excel シート上に整形した結果を出力する
ことができます。 

※Excel で CSV データを開くと、先頭が 0 で始まるデータ（例:0001）は数値に自動的に変換されて「1」と表示されてしまうため、「ResultData 整形ツール.xlsm」をお使い頂くことで、先頭 0 の問題を回避できます。 

 

手順１ 「ResultData 整形ツール.xlsm」を起動し、ResultData.csv が保存されているフォルダを指定して「データの取り込み開始」ボタンを押すと、開封者情報集計結果が、グループ名単位にシ
ート化されて、ツール内に作成されます。 

手順２ 作成されたデータについて、更に加工が必要な場合は、ご自身で任意の加工を行ってください。 
なお、開封者情報集計ツールで作成できる集計結果データは、「開封者情報の一覧」と、「第一組織別、第一組織＋第二組織別の開封者数と開封率の一覧」になります。 

  

https://kunrenkit.jp/
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STEP6-補足① 開封者情報集計ツールのその他の機能 
開封者情報集計ツールには、その他補助機能として、以下の機能があります。 
 

①開封者情報を集計するキーとなるデータが記載されている位置の設定 
基本キットでは、開封者情報データにおいて、突合用のキー情報が出力される位置は 6 行目がデフォルトですが、
aptkit.aspx や aptkit.php をご自身で修正されるなどすることで、突合用のキー情報が出力される位置が変わる場合は、
この設定を変えることで、集計対象とする行を変えることができます。 

 
②重複する開封者情報データの除外設定 

環境によっては、同じ開封者情報が多重に出力されたり、訓練実施対象者が何度もリンクをクリックしたり、添付ファイルを開い
たりすることで、同じ内容の開封者情報データが幾つも出力されることがあります。 
 
このような、いわゆる「重複データ」を集計対象から除外するため、開封者情報集計ツールでは、同じ内容の開封者情報のデ
ータが、指定の分数以内に存在する場合は、集計結果に含めないように設定することができます。 
 
デフォルトでは「3 分以内」としていますが、この設定を変えたい場合は、任意の分数を指定して下さい。 
 

③ユーザマスタ情報の出力 
ユーザマスタ情報については、開封者情報集計ツール上でも編集することができます。 
開封者情報集計ツール上で編集したユーザマスタデータを保存したい場合は、「ユーザマスタ情報を出力する」ボタンを押すこと
で、指定したフォルダ配下に MasterData.csv データとしてユーザマスタ情報を出力することができます。 
 
なお、出力されるユーザマスタ情報のファイル名については、MasterData.csv で固定となりますので、既に同名のファイル名が
存在する場合は、出力されるファイルで上書きされてしまいますのでご注意ください。 

 
④MasdterData.csvのフォーマット 

MasterData.csv のフォーマットについては、こちらに記載の通り、項目行＋データ行の形式となります。 
「開封者情報集計ツール用ユーザマスタ CSV ファイル作成ツール.xlsm」を使わずに MasterData.csv を作成される場合
は、この形式を参考として下さい。 
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STEP6-補足② URLリンクに設定する IDを自動生成する 
キットに付属のメール一括送信ツールでは、URL リンクに設定する個別の ID（突合キー情報）を自動で設定する機能が付属しています。独自の ID を手動で設定頂いても構いませんが、送付先の
件数が多い場合などは、自動生成機能を用いると簡単に設定することができます。 

 

１．開封者情報集計用プログラムの URL には、aptkit.aspx もしくは、aptkit.php の URL を設定します。（？以降の部分は記載しません。例：http://hoge.co.jp/aptkit.aspx） 

２．生成したいキーワードのパターンを入力します。（設定できるパターンについては、説明書きを参照して下さい。） 

３．URL とパターンを設定し、「キーワードを生成する」ボタンを押すと、埋込用 URL①欄に URL が、送信結果欄に生成された ID が出力されます。 

４．送信結果欄に出力された ID（u=から後ろの部分）を、カット＆ペーストにて、「開封者情報集計用ユーザマスタ CSV データ生成ツール」の「突合キー情報」欄に貼り付けてください。 

※特定用キーワード生成ツールで ID が生成されるのは、送付先アドレスが設定されている行のみです。また、URL の出力先は埋込用 URL①欄に固定されているため、埋込用 URL②などに
キーワードを設定したい場合は、埋込用 URL①欄に出力された URL をカット＆ペーストしてください。 

  

このボタンを押すと、「特定用キーワード生成」の 
ダイアログが表示されます。 
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訓練メールに記載される実際の URLリンク先を隠ぺいする方法 
URL リンククリック型の訓練で用いる「http://web サーバのアドレス/aptkit.aspx?user=xxxx」形式の URL を訓練メールに記載したのでは、メールを見る人によっては、この URL を見ることで、訓
練であるとすぐに感づかれてしまう懸念が考えられます。HTML 形式のメールを用いることで、見かけ上の URL を変えることはできますが、URL にマウスオーバーすると、実際にアクセスする先の URL が
わかってしまうため、実際の URL リンク先を隠ぺいするための方法として、短縮 URL サービスを使うという方法があります。 

キットでは、 「http://web サーバのアドレス/aptkit.aspx?user=xxxx」形式の URL を、bit.ly が提供する短縮 URL サービスの URL である、http://bit.ly/～の形式に一括変換する「短縮
URL 一括作成ツール」が付属しています。 
 
 
 

  

短縮 URL を作成したい URL を記述します。 

※短縮 URL利用時の注意事項 
  短縮 URL は、実際の URL にリダイレクトするサービスであるため、 
  短縮 URL が使えるのは、インターネットに接続できる環境のみと 
  なります。 

  インターネットに接続できない環境下で訓練を実施する場合は、 
  短縮 URL をクリックしても bit.ly のサーバーにアクセスすることが 
  できず、リダイレクトができないため、実際の URL にアクセスさせる 
  ことができませんのでご注意ください。 
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添付ファイルを用いての訓練実施 
URL リンククリック型の訓練が実施できたら、次のステップとして、キットに付属のツールで作成した模擬のマルウェアファイルを、訓練メールに添付する形式の訓練を実施してみましょう。 
但し、キットで作成した模擬のマルウェアファイルを添付した訓練メールを受信できるかどうか、また、受信ができたとしても、添付ファイルを開いた際に開封者情報を取得できるかどうかは、訓練を実施す
る環境によって異なります。 

例えば、Gmail を利用しているような環境では、Gmail 自体が圧縮ファイルや、特定の拡張子を持つファイルの添付を許容していないため、ファイルを添付したメールを受信できない。といったことがあり
ます。また、添付ファイルを画像に変換してしまうようなセキュリティ対策製品を導入しているような環境では、添付ファイルを開いても開封者情報を取得できないといったことがあります。開封者情報が集
計できるかどうかなど、具体的にどのような動きになるかについては、実際にやってみることで確認して下さい。 

キットでは添付ファイルを作成するためのツールとして、.Net Framework4.6 以上の環境で動作する、「添付ファイル作成ツール」（AptFileMaker.exe）が付属しています。AptFileMaker.exe
をダブルクリックして起動すると、以下のダイアログが表示されますので、必要な情報を設定し、生成したい添付ファイルの種類を選択して「ファイルの作成を開始する」ボタンを押すと、選択した種類のファ
イルが生成されます。 

なお、PDF ファイルを作成するには、お使いのパソコンに Adobe Acrobat DC がインストールされていることが必須となります。Adobe Acrobat DC がインストールされていない環境では、
AptFileMaker.exe の代わりに、PDF ファイル作成機能を省いた AptFileMaker-NonPDF.exe をお使い下さい。 

 

  

項目名 説明

ライセンスコード
キット購入時に発行されるライセンスコードを設定してください。設定するライセンスコードに応じて、ツールはトライアル版、基本キット版、アドバンスド版
のそれぞれのモードに切り替わります。なお、正しいライセンスコードでない、もしくは、ライセンスの有効期限が切れている場合、ツールはトライアル版とし
て動作します。

生成するファイル数 作成する添付ファイルの数を設定します。

生成したファイルの保存先フォルダ ツールが生成するファイルの保存先となるフォルダをフルパスで指定します。右横のフォルダの選択ボタンを押して、フォルダを選択して下さい。生成された
ファイルは、ここで指定したフォルダの配下に、ファイルごとにディレクトリが生成され、出力されます。

添付ファイル生成の元とするファイルのパス
添付ファイルを生成する際に、元とするファイルが保存されている場所をフルパスで指定します。右横のファイルを選択するボタンを押して、ファイルを選
択して下さい。なお、本欄はアドバンスドライセンスが有効である場合に設定可能となり、また、生成するファイルの種類がExcel、Word、
PowerPoint、PDFの場合に使用される設定となります。

生成する添付ファイルのファイル名

生成する添付ファイルのファイル名を指定します。ここで指定するファイル名については拡張子は付けず、拡張子よりも前の部分のみを指定します。
（例：ファイル名を請求書.docxとしたい場合は、本欄には 請求書 と指定します）

ツールによって生成されるファイルは、「生成したファイルの保存先フォルダ」で指定したフォルダ名＋連番（ツールが自動で設定）＋ここで指定したファ
イル名＋生成する添付ファイルの種類で選択したタイプの拡張子という形で生成されます。

開封者情報収集用プログラムのURL 生成する添付ファイルに設定する開封者情報収集用プログラム（aptkit.aspx又はaptkit.php）のURLを指定します。URLに設定する？以降の
部分についてはツールが自動で設定しますので、ここでは、URLの？マークより前の部分を指定します。（例；http://hoge.co.jp/aptkit.aspx）

生成したファイルをZipファイルにするか否か 生成するファイルをZipファイルにするか否かを選択します。

生成する添付ファイルの種類 生成する添付ファイルの種類を選択します。

開発者への質問・要望リクエスト 本ツールの開発者への質問または要望を送信することができます。

キットからのお知らせ キットからの最新のお知らせが表示されます。

開封者情報集計ツールのマスタシートに記載した突合キー情
報を使用するか否か

生成するファイルに埋め込む突合キー情報について、連番ではなく、任意のID(社員番号など）にしたい場合は、開封者情報集計ツールのユーザマス
タデータを本ツールに読み込ませることで、任意のIDをファイルに埋め込むことができます。本欄はアドバンスドライセンスが有効である場合に「する」「しな
い」の選択が可能となります。

メール一括送信ツールの送信先リストへのファイルパス反映 生成した添付ファイルの保存先のファイルパスを、キットに付属のメール一括送信ツールに反映したい場合は、この設定を「する」に設定します。本欄は
アドバンスドライセンスが有効である場合に「する」「しない」の選択が可能となります。

ProxyサーバのURL
本ツールはライセンスコードの認証のために、インターネット上のWebサーバへのアクセスを行います。ツールを利用するパソコンからインターネットへのアク
セスを行うに際しては、Proxyサーバを経由する構成となっている場合は、ProxyサーバのURLを設定して下さい。（例：
http://192.168.1.250:8080）

認証用IDと認証用パスワード Proxyサーバが認証Proxyとして構成されており、インターネットへのアクセスを行うに際して、IDとパスワードを入力する必要がある場合は、認証用の
IDとパスワードを設定してください。

ファイルの作成を開始する このボタンを押すと、ファイルの生成が開始されます。

ツールを終了する このボタンを押すと、ツールを終了します。
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添付ファイル作成ツールで作成できる添付ファイルの種類 
添付ファイル作成ツールでは以下の 10 のパターンから、20 種類のファイルを作成することができます。（作成できる添付ファイルの種類は今後、随時追加して参ります） 
基本キットのライセンスでは、作成できる添付ファイルの内容は固定となりますが、アドバンスドライセンスが有効の場合は、Word、Excel、PowerPoint、PDF については、任意のファイルを基に添付フ
ァイルを作成することができます。 

 

添付ファイルの種類 説明 開封者情報が取得できるタイミング

Wordファイル Microsoft Word文書ファイルです。あらかじめ用意された６つの文書パターン（白紙、ストレスチェック、編集を有効に
してください、教育用コンテンツ、ランサムウェア、白紙⇒教育用コンテンツ）の中から選択ができます。

「編集を有効にする」ボタンを押して編集を有効化した時点

Excelファイル Microsoft Excelファイルです。あらかじめ用意された５つの文書パターン（白紙、ストレスチェック、編集を有効にしてく
ださい、請求書、白紙⇒教育用コンテンツ）の中から選択ができます。

「編集を有効にする」ボタンを押して編集を有効化した時点

PowerPointファイル Microsoft PowerPointプレゼンテーション形式ファイルです。あらかじめ用意された２つの文書パターン（白紙、ランサ
ムウェア）の中から選択ができます。

「編集を有効にする」ボタンを押して編集を有効化した時点

PDFファイル
Acrobat PDF文書ファイルです。あらかじめ用意された３つの文書パターン（白紙、教育用コンテンツ、ランサムウェア）
の中から選択ができます。PDF文書ファイルを開くと、PDFファイル中に設定されたJavaScriptファイルが実行され、Web
サーバへのアクセスが発生します。

PDFファイル中のJavaScriptが実行され、Webサーバへのアクセスが発生した時点

wizファイル Microsoft Wordで開くことができる、文書ウィザード形式のファイルです。あらかじめ用意された３つの文書パターン（白
紙、ログインフォーム、教育用コンテンツ）の中から選択ができます。 「編集を有効にする」ボタンを押して編集を有効化した時点

VBScriptファイル 拡張子が.vbsである、VBScriptファイルです。プログラムファイルなので、ダブルクリックして開くと、ファイル中に記載された
プログラムが実行され、Webサイトへのアクセスが発生します。

プログラムが実行され、Webサーバへのアクセスが発生した時点

JScriptファイル 拡張子が.wsfである、JScriptファイルです。プログラムファイルなので、ダブルクリックして開くと、ファイル中に記載されたプ
ログラムが実行され、Webサイトへのアクセスが発生します。

プログラムが実行され、Webサーバへのアクセスが発生した時点

CSVファイル
ダブルクリックするとMicrosoft Excelで開かれ、CSVファイル中に記載されたコマンドが実行されます。
但し、Excelのセキュリティ対策仕様により、ファイルを開いた際にはコマンドの実行を継続するかどうかを尋ねるダイアログ
が表示されます。

コマンド実行の継続を選択し、Webサーバへのアクセスが発生した時点

Dos batファイル MS-DOSバッチファイルです。プログラムファイルなので、ダブルクリックして開くと、ファイル中に記載されたプログラムが実行
され、Webサイトへのアクセスが発生します。 プログラムが実行され、Webサーバへのアクセスが発生した時点

iqyファイル
Microsoft Excelで開くことができる、クエリ形式ファイルです。CSVファイルと同様、ファイル中に記載されたコマンドが実
行されます。但し、Excelのセキュリティ対策仕様により、ファイルを開いた際にはコマンドの実行を継続するかどうかを尋ね
るダイアログが表示されます。

コマンド実行の継続を選択し、Webサーバへのアクセスが発生した時点
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選択できる添付ファイルの種類① 
「生成する添付ファイルの種類」のうち、Word、Excel、PowerPoint、PDF については、以下のパターンから選択することができます。 
アドバンスドライセンスが有効な場合は、以下のパターンに加え、ご自身で用意されたファイルを基に添付ファイルを作成することもできます。 

◆Word 
パターン１：白紙                      パターン２：ストレスチェック             パターン３：編集を有効にしてください 

 
 
 
 
 
 
 
 
 
 
 
 
パターン４：教育用コンテンツ                               パターン５：ランサムウェア                 パターン６：白紙⇒教育用コンテンツ 
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選択できる添付ファイルの種類② 
◆Excel 
パターン１：白紙                                  パターン３：編集を有効にしてください 

 
 
 
 
 
 
 
 
 
パターン２：ストレスチェック                     パターン４：請求書                            パターン５：白紙⇒教育用コンテンツ 
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選択できる添付ファイルの種類③ 
◆PowerPoint 
パターン１：白紙                            パターン２：ランサムウェア  

 
 
 
 
 
 
 
 
 
 
◆PDF 
パターン１：白紙                      パターン２：教育用コンテンツ                 パターン３：ランサムウェア  
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選択できる添付ファイルの種類④ 
◆wiz 形式ファイル 
パターン１：白紙             パターン２：ログインフォーム          パターン３：教育用コンテンツ  

 
 
 
 
 
 
 
 
 
 
 
 
※「添付ファイル作成ツール」（AptFileMaker.exe、又は AptFileMaker-NonPDF.exe）を使用される際の注意事項 

①「添付ファイル作成ツール」（AptFileMaker.exe）はライセンスの確認、テンプレートファイルのダウンロード、ツール更新版の確認のために、kit.cybozu.com、kunrenkit.jp、
k2.kunrenkit.jp へのアクセスを行います。インターネットへのアクセスに際してホワイトリストを設けている場合は、この３つのドメイン名について、ホワイトリストへの登録をお願いします。 

②「添付ファイル作成ツール」（AptFileMaker.exe）が生成する Excel ファイル及び Word ファイルを用いた訓練では、添付ファイルを開いた際に aptkit.aspx 又は aptkit.php が返すのは 1
ドットの画像ファイルとなるため、訓練実施対象者が添付ファイルを開いても、リダイレクトによる従業員教育用のコンテンツ（/contents/top.html）は表示されません。 

③「添付ファイル作成ツール」（AptFileMaker.exe）は.Net Framework 4.6 以上の環境で動作します。お使いのパソコンに 4.6 以上の.Net Framework がインストールされていない場合
は、.Net Framework 4.6 をインストールしてください。 

④CSV ファイルなど、拡張子によっては Windows OS もしくは、ファイルが開かれるプログラムの仕様により、ファイルを開いた際に警告ダイアログ
が表示されます。警告ダイアログが表示されることも、犯罪者からの攻撃をかわすためのヒントとなるものですので、どのような警告ダイアログが
表示されるかを学んでもらう事も含めて、訓練を計画頂くことをお奨めします。 

なお、担当者様の中には、表示される警告を見て、これはキットのプログラムのバグではないか？と勘違いされる方もいらっしゃるのですが、実
際には正しい動作であるケースがあります。不明に思われる点があれば、お問い合わせを頂ければ、事象についてご説明をさせて頂きますの
で、ask@kunrenkit.jp 宛までお気軽にお問い合わせ下さい。  
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マクロ付き添付ファイルテンプレートの使い方① 
アドバンスドツールライセンスをご契約頂いている場合は、Word の「白紙⇒教育用コンテンツ」及び、Excel の「白紙⇒教育用コンテンツ」について、テンプレート（マクロ付き添付ファイルテンプレート）
を基に、任意の内容のファイルを作成することができます。 

マクロ付き添付ファイルテンプレートについては、添付ファイル作成ツールにおいて、「ユーザー指定（.docx）」「ユーザー指定（.docm）」「ユーザー指定（.xlsx）」「ユーザー指定（.xlsm）」を選
択すると、テンプレートをダウンロードできるダイアログが表示されますので、使用したいファイルのボタンを押すと、指定のフォルダにテンプレートファイルをダウンロードすることができます。 
 

 
 
【Word 文書テンプレートファイルの修正方法】 
手順１ 添付ファイル作成ツールからダウンロードした MacroTemp.docm を開き、編集を有効にしてマクロを実行し、教育用コンテンツを表示させます。 
手順２ 表示された教育用コンテンツは画像データになっていますので、各ページの画像データを削除します。 
手順３ 各ページに表示したい文書を画像データにして貼り付けます。 
手順４ 画像データの名前を AptDocXX（XX は任意の数字）に変更します。 
手順５ 各ページに表示したい文書について、手順３・４を繰り返し、全ての作業を終了したら、ファイルを保存します。 

以上により、保存したファイルは「添付ファイル生成の元とするファイル」として利用できます。 
 
 

  
 

マクロを実行したら表示されるようにしたい文書を画像データにして
ページに貼り付け、画像の名前を AptDocXX（XX は任意の数
字か文字）に変更します。 

https://kunrenkit.jp/


36 
標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

マクロ付き添付ファイルテンプレートの使い方② 
【Excel 文書テンプレートファイルの修正方法】 
手順１ 添付ファイル作成ツールからダウンロードした MacroTemp.xlsm を開き、編集を有効にしてマクロを実行し、教育用コンテンツを表示させます。 
手順２ 表示された教育用コンテンツは画像データになっていますので、「これは訓練です！」シートの画像データを削除します。 
手順３ 「これは訓練です！」シートに、表示したい文書を記載します。 

「これは訓練です！」シートに設定する文書は、画像データを貼り付ける形でも良いですし、セルに文字を入力する形でも良いです。 
手順４ 「これは訓練です！」シートの修正を完了したら、ファイルを保存します。 

以上により、保存したファイルは「添付ファイル生成の元とするファイル」として利用できます。 
※Excel ファイルの場合は、Word 文書のように画像データの名前を変更する必要はありませんが、Sheet1 については改編を行わないでください。 
 
 
 
 
 

 

  
Sheet1 については改編は行わずにそのままとして下さい。 
「これは訓練です︕」のシートの内容は自由に改編できます。 

https://kunrenkit.jp/
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訓練メールに模擬のマルウェアファイルを添付する 
キットで作成した模擬のマルウェアファイルは、キットに付属の訓練メール一括送信ツールを用いることで、訓練メールに添付して送付することができます。 
訓練メール一括送信ツールでは、訓練メール送付時に、添付ファイルのファイル名を変更して送ることができるようになっています。 
なお、SMTP 利用版の訓練メール一括送信ツールでは、複数の添付ファイルを指定することはできないため、複数の添付ファイルを添付する場合は、圧縮ファイルとして 1 つのファイルにしてください。 
Outlook 利用版の場合は、複数の添付ファイルを指定して訓練メールを送信することができます。 
 

 

 

  添付ファイル作成ツールで作成したファイルが保存されている場所をフルパスで指定します。 
アドバンスドライセンスが有効な場合は、添付ファイル作成ツールで添付ファイルを作成すると、自
動的にファイルパスを設定することができます。 

メールに添付するファイル名を指定すると、添付するファイルのパスで
指定したファイル名が、ここで記載したファイル名に置き換えられて訓
練メールに添付されます。 

本欄を空欄にすると、添付するファイルのパスで指定したファイル名の
まま、ファイルが訓練メールに添付されます。 

https://kunrenkit.jp/
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添付ファイルを用いる場合の開封者情報集計 
トライアル版及び、基本キットのライセンスでは、添付ファイルに設定される突合キー情報は 0001～9999 までの固定値となり、任意の ID は設定できません。 
添付ファイルに設定される突合キー情報は、「添付ファイル作成ツール」（AptFileMaker.exe）が生成したフォルダ名（0001、0002 などのフォルダ名）と同じものが設定されますので、訓練メール
に「添付ファイル作成ツール」で作成したファイルを添付する場合、開封者情報集計ツールの突合キー情報には、0001、0002、0003 というように、0001 から始まる ID を設定します。 

 
※Excel では 0001 と入力すると、自動的に数値に変換されて 1 に置き換わってしまうため、セルに 0001 と入力する場合は、先頭にシングルクォーテーションを付け、「’0001」と入力するようにして
下さい。「’0001」と入力することで、文字列での入力と判断され、数値に変換されてしまうのを防ぐことができます。 
 

 

https://kunrenkit.jp/
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フィッシング詐欺対応訓練の実施① 
キットでは、標的型攻撃メール（添付ファイルを開かせようとしたり、メール本文中の URL リンクをクリックさせようとするメール）に対応する訓練だけでなく、偽のログインページにアクセスさせ、ログイン ID
やパスワードを窃取しようとするフィッシング詐欺に対応する訓練も実施することができます。 

フィッシング詐欺対応訓練の実施は、URL リンククリック型の訓練の応用パターンとなり、aptkit.aspx（又は aptkit.php）の設定変更と、フィッシング詐欺対応訓練用の Web コンテンツファイルを
Web サーバに設定することで実施することができます。 
 
手順１ フィッシング詐欺対応訓練用のWeb コンテンツファイルを編集する。 

キットにはフィッシング詐欺対応訓練用の Web コンテンツファイルとして、標準で 3 種類のコンテンツが付属しています。これらのコンテンツの中から、訓練で使用したいパターンを選び、フォルダ
内にある「LoginForm.html」について、以下の編集を行います。 

 
 
 
 
 
 

 
LoginForm.html をメモ帳などのテキストエディタで開き、 
”http://localhost/aspkit.aspx” の部分を、aptkit.aspx もしくは、 
aptkit.php を設置した Web サーバーの URL に変更します。 

 
LoginForm.html の<form action=”～”の部分の編集を完了したら、UTF-8 の文字コードでファイルを保存します。 

 

 
 

ファイルは必ず、UTF-8 で保存して下さい。 

この部分を編集します。 

https://kunrenkit.jp/
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フィッシング詐欺対応訓練の実施② 
手順 2 手順 1で編集した LoginForm.html と、css フォルダをWeb サーバにコピーする。 

手順１で編集した LoginForm.html と、同じフォルダ内にある css フォルダをを、Web サーバにコピーします。（IIS であれば、C:\inetpub\wwwroot フォルダ配下、Apache 等の
Web サーバであれば、public_html 配下） 
なお、LoginForm.html のファイル名については、任意のファイル名に変更して Web サーバに設定頂いても構いません。（例：login.html） 

 
 

 
 
 
 
 
 
 
 
手順３ aptkit.aspx（又は aptkit.php）の設定をフィッシング詐欺対応訓練用に変更する。 

フィッシング詐欺対応訓練を実施するには、aptkit.aspx（又は aptkit.php）の設定を以下のとおり変更します。 

【aptkit.aspx の場合】 
①「fishOp」の値を true に設定します。 
②「fishPage」の値に、フィッシング詐欺ページの URL 又は、Web サーバの相

対パスを設定します。 

以上の設定を行うことにより、訓練メール本文中の URL リンクをクリックした際に
は fishPage で指定したページが表示され（同時にリンククリックの開封者情
報データも出力されます）、fishPage で指定したページで ID やパスワードを
入力すると、LinkURL で指定したページにリダイレクトされるようになります。
（同時にフィッシングマクロ実行の開封者情報データも出力されます） 

  

ファイルを 
コピーする 

https://kunrenkit.jp/
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フィッシング詐欺対応訓練の実施③ 
【aptkit.php の場合】 

 
aptkit.php の場合も、aptkit.aspx と同様に、「fishOp」「fishPage」の値を設定します。 
 
①「fishOp」の値を true に設定します。 
②「fishPage」の値に、フィッシング詐欺ページの URL 又は、Web サーバの相対パスを設定し

ます。 

 
※添付ファイル型の標的型メール訓練を実施する場合、また、訓練メール本文内の URL リ
ンクをクリックしたら、教育用コンテンツを表示させるような場合は、fishOpの値は必ず
false に設定して下さい。 

 
 

 
手順 4 URL リンクをクリックして aptkit.aspx（又は aptkit.php）にアクセスし、フィッシング詐欺訓練用コンテンツが表示されることを確認する。 

手順１～３の設定に誤りがないかどうかを確認するために、aptkit.aspx（又は aptkit.php）への URL リンク（例：http://www.hoge.co.jp/aptkit.aspx?u=001）をクリックする
と、LoginForm.html のページが表示されること、また、URL リンクがクリックされたことを表す、開封者情報データが出力されることを確認します。 

 
 
 
 
 
 

LoginForm.html が表示されたら、実際に ID とパスワードを入力して「次へ」ボタンを押して下さい。 
「次へ」ボタンを押したら、aptkit.aspx（又は aptkit.php）内で指定したリダイレクト先の URL が表示されると同時に、フィッ
シングマクロ実行の開封者情報データが出力されることを確認します。 
 
以上の流れが全て確認できれば、フィッシング詐欺対応訓練の実施準備は完了です。 

https://kunrenkit.jp/
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フィッシング詐欺対応訓練用コンテンツのカスタマイズ 
フィッシング詐欺対応訓練用のログインフォームについては、HTML／CSS／JavaScript から構成される有名な WEB フレームワークである、BootStrap を用いて構成しています。 
BootStrap のフレームワーク自体は、BootStrap の公開サーバから取得する設定としてありますので、フィッシング詐欺対応訓練用コンテンツを表示するためには、訓練実施対象者のパソコンからイン
ターネットにアクセスができる状態であること、また、JavaScript が実行可能であることが必要になります。 
 
なお、インターネットに繋がっていないクローズドな環境で訓練を実施される場合は、訓練用の Web サーバ上に、BootStrap を動作させるために必要となるファイル（bootstrap.min.css、
bootstrap.min.js、jquery.min.js）を設置して下さい。 
 
フィッシング詐欺対応訓練用のログインフォームについて、キットで提供しているパターンでは不都合がある場合（自社システムのログインフォームとは見た目が異なっている等）は、ご自身でコンテンツを
カスタマイズすることで、希望のフォームを使用することができます。コンテンツをカスタマイズされる場合は、以下の事項を踏まえてカスタマイズを行ってください。 
なお、有償（1 案件 10 万円～）にてコンテンツをカスタマイズするサービスもご提供しておりますので、ご希望のお客様は ask@kunrenkit.jp 宛までお問い合わせ下さい。 
 
１．コンテンツ内には、以下の hidden タグと、JavaScript を必ず含めて下さい。 

<script> 
function setFormData(f) { 
    var key = localStorage.getItem('Key'); 
    f.uid.value = key; 
    return true; 
} 
</script> 
<input type="hidden" name="uid" value=""> 

 
２．Form タグの設定は以下のようにしてください。（methodは post、また、onsubmitの設定を以下のようにして下さい） 

<form action="http://localhost/aptkit.aspx" method="post" onsubmit="return setFormData(this)"> 
 
３．ログイン ID、パスワードの input タグ設定は以下のとおりとして下さい。 

①ログイン ID については、name=”login”として下さい。 
②パスワードについて、name=”pass”として下さい。 

  

https://kunrenkit.jp/


43 
標的型攻撃メール対応訓練実施キット活用による、標的型メール訓練実践マニュアル https://kunrenkit.jp/ 

フィッシング詐欺対応訓練用コンテンツの種類 
フィッシング詐欺対応訓練用のコンテンツについては、標準で以下 3 つのパターンをご用意しています。実際のイメージについては、各パターンのフォルダに収録されている LoginForm.html を実際に表
示して確認してください。なお、コンテンツについてはそのままでもご利用頂けますが、ロゴを追加するなど、細かい部分をカスタマイズされると、よりリアル感のある訓練が実施できます。 
 
パターン① 動きのあるログインフォーム                              パターン③ Office365 風のログインフォーム 

           
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
パターン② ウィルス感染通知 

 
         なお、コンテンツの種類については、今後、随時追加を行っていく予定です。 

  

https://kunrenkit.jp/
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開発者への質問・要望リクエスト、キットからのお知らせと自動更新 
添付ファイル作成ツールでは、ツールから開発者への質問・要望リクエストを送信することができます。 

 

 

  

「ご連絡先メールアドレス」欄に、開発者からのご返信先となるメールアドレスを設定頂いた上で、コメント入力欄にご質問事項、又はキ
ットに関するご要望などのメッセ―ジを入力頂き、「入力したメッセージを開発者に送る」ボタンを押して頂くと、開発者にメッセージを送
信することができます。 

お送り頂いたメッセージにつきましては、お送り頂いた内容を確認の上、ご返信をさせて頂きます。なお、ご返信までには数日頂戴する
場合がありますことをあらかじめご了解ください。 

ツールのアップデートなど、キットからのお知らせがある場合は本欄にメッセージが表示されます。 
お知らせ欄については、ツールの起動時に更新が行われます。 

ツールの起動時にツールのアップデート版があるかどうかを確認し、アップデート版がある場合は、「ソフトウェアア
ップデートのお知らせ」ダイアログが表示されます。 

アップデートを行う場合は、OK ボタンを押すと、ツールの更新が行われ、アップデートしたツールが起動されま
す。「今回はアップデートしない」を選択すると、ツールの更新は行わずに、既存のツールが起動されます。 

なお、更新版が存在しない場合は、アップデートのお知らせダイアログは表示されません。 

https://kunrenkit.jp/
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その他の注意事項について 
 
SSLによる接続について 
Webサーバーへの接続について、SSLによる接続を行いたいというご要望を頂くことがあります。 
この場合、正式な証明書を用いての SSL接続であれば問題はありませんが、自己証明書による SSL接続はお使い頂いただけません。 
自己証明書による SSL接続では、SSL接続を行うに際して、接続を継続するかどうかのダイアログが表示されることになるため、接続をキャンセルされると aptkit.aspx
（又は aptkit.php）へのアクセスが発生せず、開封したことを記録することができなくなってしまうためです。 
 
認証プロキシが設置されている環境について 
Webサイトへのアクセスに際しては認証プロキシを経由して行う環境となっていて、Webサイトにアクセスするかどうかを尋ねるダイアログを表示するようになっている
環境の場合も、自己証明書による SSL接続と同様、接続をキャンセルされると、aptkit.aspx（又は aptkit.php）へのアクセスが発生しないことになります。 
 
セキュリティ対策ソフトによっては、警告が表示されるなどの動作となる場合があります 
セキュリティ対策ソフトによっては、プログラムがWebサイトにアクセスを行うに際して警告を表示するようになっているものがあります。 
これはセキュリティ対策ソフトが外部との通信を監視していることによって発生するものなので、警告が表示されないようにすることはできません。 
 
訓練実施担当者の「開かせたい」という想いから、警告が表示されないようにできないか？というご要望を頂くことは多いのですが、警告が表示されることの意味につい
て、訓練を受ける側が正しく理解しているかどうかはとても重要なことです。警告の意味を正しく理解できていないがために、警告を無視して実行を継続してしまう人が
いれば、それは組織にとって人的なセキュリティホールとなってしまいます。 

警告が表示されることを前提に訓練を実施し、警告が表示されても無視して実行を継続してしまう人がいるかどうかを確認することも重要なポイントです。 

また、訓練の一環として、実際に添付ファイルを開いてみる。ということをやってみてもらうのも一案です。例えば、PowerPointプレゼンテーションファイルを利用した
模擬マルウェアファイルでは、マウスオーバーによってスクリプトが実行される仕組みとなっていますが、こうしたことは、実際にファイルを開いてみないと体験できま
せん。犯罪者がマルウェアを実行させようとする手口を実際に体験することで知り、その仕組みを理解することは、犯罪者の手口にまんまと騙されないようにするために
も、とても大事な事です。 
 
訓練メールが閲覧されたのかどうか？の確認について 
訓練の実施に際して、訓練メール自体を見たのかどうかを知りたい。というご要望は多く頂きます。結論から申し上げますと、このようなご要望に沿える万能的な方法は
ありません。但し、イントラネット内にWebサーバーが設置されていること。という条件は付きますが、訓練メールを HTML形式のメールにし、メール内にWebビーコ
ン画像を埋め込むことで、メールが閲覧されたことをキャッチするという方法はあります。 

しかしながら、そもそもの話として、従業員がメールを閲覧しているかどうか？を知ろうとする行為は、会社に相当な範囲内で認められてはいるものの、自分がいつ、ど
のようなメールを閲覧しているか？が会社に知られていると従業員が知ることによって、従業員のモチベーションに影響を与えてしまいかねない点は、考慮の余地はある
かと思われます。 
 

https://kunrenkit.jp/
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キットご利用のフォローアップについて 
本資料並びに、キットに付属の他の資料を読まれてもよくわからない部分がある、また、各ステップにおいて何らかの問題が発生し、先に進む
ことができないようなことがありました場合は、お気軽に以下宛までご連絡ください。 
 
また、キットの使い方に限らず、訓練実施に関してご不明な点などが生じた場合も、以下宛にご連絡をいただければ、できうる限り迅速に対応
をさせていただきます。 
 

【メールでのご連絡先】 
ask@kunrenkit.jp  ※電話によるサポートは行っておりません。メールでのお問い合わせにご協力をお願い致します。 

 
メールでのご連絡以外にも、キットのWebサイトにありますフォーム画面からお問い合わせをお送り頂く方法もございます。 

https://kunrenkit.jp/support/ 
 
  

どのようなことでもお気軽に
お問い合わせください♪  

https://kunrenkit.jp/
mailto:ask@kunrenkit.jp
https://kunrenkit.jp/support/
https://kunrenkit.jp/support/
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