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キットでは無料の評価版をご提供しています

標的型攻撃メール対応訓練実施キットは、
自社内製での標的型メール訓練実施を実現する、
訓練実施担当者のためのDIY（Do it yourself）
ツールセットです。

訓練用の標的型メールを作成・送信するための
ツールや、従業員教育用のコンテンツ等、
自社内製で標的型メール訓練を実施する際に
必要となるものが揃っていますので、業者に
標的型メール訓練の実施を委託した場合と同等、
または、それ以上のレベルの訓練を、業者に
委託した場合よりも低コストで実現することが
できます。

訓練実施にかかるコストを大幅に削減できると
いうメリットが評価され、大手企業様を中心に、
既に様々な企業様にご利用を頂いております。

WebサイトURL： https://kit.happyexcelproject.com/または https://kunrenkit.jp

1 標的型攻撃メール対応訓練実施キットとは？

https://kit.happyexcelproject.com/
https://kunrenkit.jp/


標的型攻撃メール対応訓練実施キットの特徴2
１．自社内製で標的型メール訓練を実施するために必要な物が揃っており、

外注不要で訓練を実施することができます。

２．訓練実施にまつわる作業を省力化することに特化したツールが揃っており、
手間がかからずに訓練を実施することができます。

３．標的型メールの様々な手口を再現することができるので、工夫次第で
色々なパターンの訓練を実施することができます。

４．手持ちのパソコンを使って訓練が実施できるので、訓練実施のために
新たな機材の購入は不要で、すぐに訓練が実施できます。

５．訓練メール本文の文例が100種類（日本語版81種、英語版19種）付属しています
ので、文例を参考に訓練の内容を考えることができます。

６．キットのサポートの一環として、様々な組織の標的型メール訓練実施に
立ち会った経験を持つ専門家のアドバイスを受けられます。
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標的型攻撃メール対応訓練実施キットがご提供するもの3
標的型攻撃メール対応訓練実施キットには、自社内製での訓練を実施するために必要となる、
以下のもの、及びサービスを、キット一式としてご提供します。

１．標的型メール訓練を実施するための訓練メール一括送信ツール
２．訓練メールに添付する様々な模擬マルウェアファイルを作成するためのツール
３．訓練用のメール本文の文例（テンプレート）
４．訓練の実施手引書と、訓練実施計画書の雛形
５．編集が可能な、訓練対象者向けの教育用コンテンツ
６．誰が模擬のマルウェアファイルを開封したかを集計するためのツール
７．フィッシング詐欺対応訓練にも対応した、Webサーバに設置するための
プログラムとWebコンテンツデータ

８．訓練メールを送信するサービス及び、開封者情報を集計するWebサービス
９．訓練実施後のアンケート実施を可能にするアンケートページサービス
10．理解度確認テストを含むトレーニングコンテンツの提供

既に出来上がっているものを基に、自社で自由にカスタマイズして訓練を実施する事ができますので、
初めて訓練を実施されるような組織であっても、業者に委託するのと全く遜色のない、もしくは、それ以上の訓練を、
自社内製で実施することができます。 3



キットを活用した標的型メール訓練の実施構成4

4

キットでは、キットが提供するサーバを用いて自社ではサーバを用意することなしに訓練を実施する、また、貴社で用意されたサーバを用いて貴社内に閉じた形で
訓練を実施いただくなど、貴社の要望に応じた形で訓練を実施いただけます。自社では設備を持ち合わせていない企業様はもちろん、自社で持っている設備を活用
したい、また、メールアドレスなどの情報を業者に開示することなく訓練を実施したいといった様々なニーズにお応えすることができます。

貴社で用意されたSMTPサーバ

訓練メール

貴社で用意されたWebサーバ

URLリンククリックや
添付ファイル開封等

開封者情報データ

貴社で用意したWebサーバと
SMTPサーバを利用するパターン

貴社で用意されたSMTPサーバ

訓練メール

キットが提供するWebサーバ機能
（URL転送サービス）

URLリンククリックや
添付ファイル開封等

開封者情報データ

キットが提供するWebサーバ機能
（URL転送サービス）と、
貴社で用意したSMTPサーバを
利用するパターン

キットが提供するメール送信機能
（訓練メール送信サービス）

訓練メール

貴社で用意されたWebサーバ

URLリンククリックや
添付ファイル開封等

開封者情報データ

貴社で用意したWebサーバと、
キットが提供するメール送信機能
（訓練メール送信サービス）を
利用するパターン

キットが提供するメール送信機能
（訓練メール送信サービス）

訓練メール

キットが提供するWebサーバ機能
（URL転送サービス）

URLリンククリックや
添付ファイル開封等

開封者情報データ

キットが提供するWebサーバ機能
（URL転送サービス）と、
キットが提供するメール送信機能
（訓練メール送信サービス）を
利用するパターン

訓練実施対象者

訓練実施対象者

訓練実施対象者

訓練実施対象者

貴社ネットワーク内に完全に閉じた形で実施するパターン

訓練メール送信用のサーバのみ貴社のシステムを利用するパターン

種明かしページのWebサーバに貴社のシステムを利用するパターン

貴社ではシステムを用意すること無しに訓練を実施するパターン



訓練メールの作成・送信と、誰が訓練メール本文中のURLリンクをク
リックしたか（又は添付ファイルを開いたか）？の集計は、キットに
付属のツールを用いて手軽に行うことができます。

キットに付属するツール（訓練メール作成支援ツールと開封者情報集計ツール）5

5

訓練メール作成支援ツール 開封者情報集計ツール



キットでは訓練メールに添付する模擬のマルウェアファイルとして、様々な添付ファイルを作成することができます。
予め用意されたテンプレートを選択して模擬マルウェアファイルを作成する事ができるだけでなく、担当者様側でご用意頂いたファイル（普段の業務
で使用しているドキュメントや、自作のマクロを使ったファイルなど）を用いて添付ファイルを作成することも可能です。

訓練メール作成支援作成ツールで作成できるファイルの例

キットで作成できる模擬マルウェアファイル6
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キットが提供する「訓練メール送信サービス」では、訓練メール送信日時を指定して訓練メールを送信することができますので、訓練メール送信時に
パソコンの前に張り付いて作業を行う必要はありません。訓練メールを送信するために、わざわざ休日や早朝に出社するといったことなしに、訓練を
実施することができます。

スケジュール送信可能な訓練メール送信サービス7

7

「訓練メール送信サービス」では、
・SPF（Sender Policy Framework）
・DKIM（Domain Keys Identified Mail）
・DMARC（Domain-based Message Authentication Reporting and Conformance）
に対応した、訓練メール送信用のメールドメイン名をご提供しています。また、訓練メールの送信間隔を指定してメールを送信することもできますの
で、メールを受信するサーバ側にて同一のメールサーバからのメール受信数に制限が設定されている場合でも、制限を超えない範囲で訓練メールを送
信することができます。



後述する「スタンダード版」及び「グループ企業用」ライセンスをご契約の場合は、任意の設問でのアンケート実施を可能とするアンケートページ
サービスをご利用いただけます。

訓練実施後に行うアンケートページサービス８

8

訓練メールに記載されていたURLリンクを何故クリックしたのか？など、訓練メールを受信した際に取った行動について尋ねるアンケートを実施したい
場合は、Microsoft Formsなど、無料で利用できるアンケートASPサービスを利用する方法もありますが、この場合、アンケートの回答者と訓練メール
を開いた人（URLリンクをクリックしたり、添付ファイルを開いたりした人）を結びつけるには、氏名やメールアドレスなど、個人を特定するための設
問をアンケート内に設ける必要があります。
キットが提供するアンケートページサービスを利用すると、特定のキー情報を用いて、訓練メールを開いた人とアンケートの回答者を結びつけることが
可能になります。

アンケートページのデザインや
設問の内容はオリジナルのものが
お使いいただけます。

アンケートページサービスで収集した回答データは、訓練メール送信サービスのWeb画面から
ダウンロードを行うことができます。

このデータをキットに付属の「開封者情報集計ツール」に取り込んでいただくことで、
回答データとマスタ情報を突合し、XMLデータとしてエクスポートすることができます。

XMLデータとしてエクスポートされたデータはExcelに読み込むことで、集計やグラフを作成するなどの
とりまとめ作業を行っていただけます。



キットでは、理解度確認テストを含むトレーニングコンテンツも提供しています。（2024年6月時点では5種類）
トレーニングコンテンツは毎月1つ以上、順次追加されますので、実施する訓練に合わせてお使いいただくことができます。
※評価版、ベーシック版のライセンスではお使いいただけるトレーニングコンテンツに制限があります。

理解度確認テストを含むトレーニングコンテンツの提供9

9

キットが提供するトレーニングコンテンツ（解説や確認テストなど）

貴社で作成されたコンテンツ

【トレーニングコンテンツを活用した種明かしページの例】

キットの機能を活用したフィッシング詐欺型の訓練のデモページを以下のURLで公開しています。
https://o365network.com/729b7ed8f51ecf29618e59ea/Demo0001

https://o365network.com/729b7ed8f51ecf29618e59ea/Demo0001


キットを活用して訓練を実施される場合の作業の流れ（訓練メール送信まで）

10

訓練メールは自社で用意した
メールサーバを用いて送信する

訓練メールはキットが提供する
訓練メール送信サービスを利用する

「これは訓練です！」と説明するWebページ（種明かしページ）を作成する（HTMLファイルもしくはPDFファイル）

訓練メール送信用のマスタファイルを作成し、訓練メール作成支援ツールを用いて訓練メールを作成する（.emlファイルの出力を行う）

作成したページをWebサーバにアップ
ロードする

「これは訓練です！」と説明するWeb
ページ（種明かしページ）は自社で用
意したWebサーバ上で表示する

「これは訓練です！」と説明するWeb
ページ（種明かしページ）はキットが
提供するWebサーバ上で表示する

「これは訓練です！」と説明するWeb
ページ（種明かしページ）は自社で用
意したWebサーバ上で表示する

「これは訓練です！」と説明するWeb
ページ（種明かしページ）はキットが
提供するWebサーバ上で表示する

No

Yes

No

Yes

No

作成したページをWebサーバに設定する作成したページをURL転送サービスに
アップロードする

作成したページをURL転送サービスに
アップロードする

URL転送サービスのWeb画面上にて
アップロードしたページを表示するた
めの「転送用URL」を取得する

URL転送サービスのWeb画面上にて
アップロードしたページを表示するた
めの「転送用URL」を取得する

「これは訓練です！」と説明するWebページ（種明かしページ）のURLにアクセスを行い、ページが表示されることを確認する

キットに付属のWebサーバ用プログラム
（aptkit.aspxもしくはaptkit.php）を
Webサーバに設定する

キットに付属のWebサーバ用プログラム
（aptkit.aspxもしくはaptkit.php）を
Webサーバに設定する

訓練メール作成支援ツールを用いて訓練メールを送信する

訓練メール作成支援ツールを用いて、訓練メール送信サービスにアップロードするファイルを作成する

訓練メール作成支援サービスのWeb画面上で、指定した日時に訓練メールを送信するための送信予約番号を取得する

作成したファイルを、取得した送信予約番号に紐付ける形でアップロードする

指定した日時に訓練メールが送信される

サーバ機材は全て自社で用意したものを
使用して訓練を実施されるパターン

サーバ機材は全てキットが提供するものを
使用して訓練を実施されるパターン

↑ 訓練メール作成支援ツール

10



キットを活用して訓練を実施される場合の作業の流れ（開封者情報集計まで）

11

「これは訓練です！」と説明するWebページ（種明かしページ）は
自社で用意したWebサーバ上にあるものが表示される

「これは訓練です！」と説明するWebページ（種明かしページ）は
キットが提供するURL転送サービスで設定したものが表示される

開封者情報のデータ（.emlファイルもしくは.txtファイル）がWebサーバ内に出力される 開封者情報のデータがURL転送サービスのサーバ上に記録される

No

Yes

Webサーバ上から開封者情報のデータ（.emlファイルもしくは.txtファイル）をダウンロードする URL転送サービスのサーバ上で約30分おきに開封者情報のデータが集約され、
転送用URL毎に、ダウンロード用の開封者情報データ（.zipファイル）が生成される

URL転送サービスのWeb画面上から開封者情報データ（.zipファイル）をダウンロー
ドする

Webサーバもしくは、URL転送サービスの画面からダウンロードした開封者情報データ（.emlファイル、.txtファイル、.zipファイル）を手元のパソコン上に保存する

開封者情報集計用のマスタファイルを作成する

キットに付属の開封者情報集計ツールに、開封者情報データを読み込む

キットに付属の開封者情報集計ツールに、開封者情報集計用のマスタファイルを読み込む

キットに付属の開封者情報集計ツールを用いて開封者情報の集計を行い、集計結果データ（.csvファイル）を出力する

キットに付属のツールを用いて集計結果データ（.csvファイル）をExcelファイルに取り込む

Excelデータを加工して訓練実施結果をまとめる

↑ 開封者情報集計ツール

11
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フィッシング詐欺対応訓練に対応したコンテンツ

キットでは、標準で３パターンのフィッシング詐欺対応訓練用のコンテンツデータをご用意しており、ご自身でカスタマイズしたものを使用する事も可能です。
パターン① 動きのあるログインフォーム パターン② ウィルス感染通知 パターン③ Office365風のログインフォーム

各位

昨晩、弊社メールシステムへの不正アクセスがあり、
ログインIDとパスワードが漏洩した可能性があることが
システム担当者より通知されました。

各位におかれましては、不正ログインの発生防止のため、
現在のログインパスワードの変更対処を至急実施頂きたく、
対応をお願い致します。

つきましては、以下よりパスワード変更をお願い致します。
http://mailsys.hoge.co.jp/aptkit.aspx?usr=0003

リンクをクリックするとログインフォームが表示される。 さらにログインを実行すると
教育用コンテンツが表示される。

【フィッシング詐欺対応訓練の流れ】
フィッシング詐欺対応訓練では、訓練メール本文中のURLリンクをクリックしたかどうか？また、ログインフォームページで「次へ」ボタンを押したかどうか？が
開封者情報として記録されます。

12



文字ばかりのコンテンツでは、関心を持って読んでもらうことがなかなか難しいため、
キットではプロの漫画家によるマンガを活用し、興味を持って学んでいただけるよう工
夫しています。なお、コンテンツについては、随時新しいものを追加して参ります。

また、資料はWord文書形式及び、HTMLデータ形式でご提供しますので、そのままお使
い頂けるだけでなく、担当者様にて自由に編集してお使い頂くこともできるようになっ
ています。

キットに付属する教育用ドキュメント

13

キットには、従業員の皆様に「標的型メールとは何か？」また、被害に遭わないために、「どのような点に気を付けるべきか？」といったことを学んでいただくための
従業員教育用コンテンツ（資料）が3種類、標準で付属しています。

13



マンガ動画形式の従業員教育用コンテンツもご提供しています14

14

弊社では、無料でお使い頂けるセキュリティ教育コンテンツとして、マンガ動画を楽しみながらセキュリティを学ぶことができる
YouTubeチャンネル「情弱返上？悪玉ちゃん！」を開設しております。標的型メールやフィッシング詐欺など、インターネットに潜む
様々なリスクや対策方法について学ぶことができる動画コンテンツとなっております。貴社の従業員研修用の動画として無料でお使い頂
けますので、キットと併せてご活用頂ければ幸いです。

【マンガ動画】情弱返上？悪玉ちゃん！ https://www.youtube.com/channel/UCjUvK_6dXYorrfYJQPe6q1g
情弱返上？悪玉ちゃん！公式サイト https://akudamachan.com/

第1話

第2話

第3話

第4話

第5話

第6話

https://akudamachan.com/
https://akudamachan.com/


標的型攻撃メール対応訓練実施キットのライセンス体系15

15

キットのライセンス体系は、１ユーザー毎のライセンスではなく、１社毎の年間ライセンス制となり、1社単独での訓練実施を対象とした
「単一企業用ライセンス」、グループ会社も交えた訓練実施を可能とする「グループ企業用ライセンス」をご用意しています。

・単一企業用キット・ベーシック版 99,000円/年(消費税込み)  2年目以降  66,000円/年（消費税込み）

他社を交えず、1社単独で訓練を実施される場合は、こちらをご選択ください。標的型メール訓練を 初めて実施される企業様や、高度な訓練は実
施できなくても良いので、とにかくリーズナブルに訓練を実施したいとお考えの企業様には、こちらがお奨めです。

・単一企業用キット・スタンダード版 198,000円/年(消費税込み)  2年目以降  140,800円/年（消費税込み）

ベーシック版では、「模擬のマルウェアファイルのカスタマイズができない」「１回の訓練で対象とすることができる訓練対象者の数が1,000名
まで」という制限がありますが、スタンダード版の場合は、これらの制限なしに訓練を実施することができます。1,000名以上の従業員を対象と
した訓練を実施される場合、また、自社オリジナルの添付ファイルを訓練で使用したい場合は、こちらをご選択ください。

・グループ企業用Sキット 220,000円/年(消費税込み)  2年目以降  220,000円/年（消費税込み）

グループ企業用Sは、連結従業員数が2,000名以下となるグループ会社様であれば、グループ会社全て（親会社・子会社・孫会社・関係会社）を
対象に、実施回数や対象者数の制限なしに、訓練を実施することができるライセンスとなります。単一企業用のライセンスでは自社内での訓練実
施に限られますが、 グループ企業用のライセンスの場合は、スタンダード版で提供される機能が利用できるのに加えて、自社及びグループ会社
に対して訓練を実施することが可能なライセンスとなります。

・グループ企業用Aキット 330,000円/年(消費税込み)  2年目以降  330,000円/年（消費税込み）

グループ企業用Aは、連結従業員数が2,000名を超えるグループ企業様について、親会社・子会社・関係会社を対象に、実施回数や対象者数の制
限なしに、訓練を実施することができるライセンスとなります。但し、グループ企業用Aの場合は、孫会社に対する訓練の実施は対象外となりま
すので、孫会社まで含めての訓練実施を希望される場合は、グループ企業用Bのライセンスをご検討下さい。

・グループ企業用Bキット 396,000円/年(消費税込み)  2年目以降  396,000円/年（消費税込み）

グループ企業用Aと、グループ企業用Bの違いは、グループ企業用Aが、自社・親会社・子会社・関係会社を対象とした訓練が実施できるのに対
し、グループ企業用Bは、グループ企業用Aでカバーされる範囲に加えて、親会社・子会社・関係会社の子会社・関係会社も交えて、訓練が実施
できる点となります。孫会社も含めて訓練を実施することを希望される場合は、こちらをご選択ください。



標的型攻撃メール対応訓練実施キットのライセンスの考え方につきましては、以下の図のようになります。

B社 E社C社

B社は子会社 D社はC社の関連会社

キット所有者

C社はB社の関連会社

F社
F社は海外の関連会社

キットユーザ様の
顧客・取引先等

E社はD社の関連会社

D社

G社
G社はF社の関連会社

標的型攻撃メール対応訓練実施キットのライセンス体系①16
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訓練メール 訓練メール 訓練メール 訓練メール

訓練メール
訓練メール

訓練メール

ライセンス内で訓練が実施可能な範囲
単一企業用キット（ベーシック版・スタンダード版）
グループ企業Sキット（連結従業員数2,000名以下）
グループ企業Aキット
グループ企業Bキット
商用利用者向けキット



一例として、グループ企業において、親会社のシステム運用子会社が訓練を実施するような場合、
キットのライセンスの考え方につきましては、以下の図のようになります。

B社 E社C社

B社は親会社の子会社 D社はC社の関連会社C社はB社の関連会社

A社

キットユーザ様の
顧客・取引先等

E社はD社の関連会社

D社

F社
F社はA社の関連会社

標的型攻撃メール対応訓練実施キットのライセンス体系②17
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訓練メール
訓練メール

訓練メール

訓練メール

訓練メール

訓練メール

ライセンス内で訓練が実施可能な範囲
単一企業用キット（ベーシック版・スタンダード版）
グループ企業Sキット（連結従業員数2,000名以下）
グループ企業Aキット
グループ企業Bキット
商用利用者向けキット

キット所有者

A社の親会社

訓練メール
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18 さらに、次のようなご支援プランもご用意しています
キットを使えば、標的型メール訓練を内製で実施できそうなことはわかったけれど、自社には技術がわかる者も
いないし、自分にはなんだか難しそうで使いこなせそうにないかも・・・。
そのように仰る担当者の方も少なくありません。実際のところ、そんなことはないのですが、一見、難しそうな
内容を見て、キットを使ってみることに躊躇してしまったり、また、普段から忙しいために、キットを使ってみ
たいと思っても、そのための時間がなかなか取りづらい。そんなご担当者様のために、以下のご支援プランもご
用意しています。

キット導入支援プラン（https://kit.happyexcelproject.com/installsvc/）
キットの設定や使い方に精通した担当者が御社にお伺いし、キットを使ってすぐに標的型メール訓練が実施できるよう、必要な設定を行うプランです。

実際のところ、担当者様が躊躇してしまうのは、キットを使って訓練が実施できるようになるまでに必要な設定について、キットに付属の資料を読んで
内容を理解し、実際に設定を行う。という作業の部分です。実際にやってみたらたいしたことなかった。というようなことであっても、それがわからな
いうちは、どうにも面倒なことのように思えて、なかなか手がつかない。ということはありがちです。

これがハードルとなって、なかなか訓練実施に踏み出せない。という担当者様のために、訓練がすぐにでも実施できる状態にまで、キットに精通した技
術者が担当者様に代わって設定を行います。担当者様がやるべきことは、訓練メールの本文を考える、訓練メールに添付するファイルを作成する、訓練
メールの送付先のアドレスリストを用意する、など、技術者でなくてもできることだけ。

普段から忙しくて、なかなか時間が取れないような担当者様でも、本支援プランを利用すれば、すぐにでも標的型メール訓練を実施頂くことが可能です。

詳細は https://kit.happyexcelproject.com/installsvc/ をご参照ください。

訓練実施支援プラン（https://kit.happyexcelproject.com/engineer-plus/）
自社内製で訓練を実施したい。と思ってはいるのだけれど、年中忙しくて自分でやるのはなかなか厳しい。でも、業者に委託したのでは予算が合わない。

そんな担当者様のために、訓練実施に必要な設備の用意や、訓練メールの送信など、ご自身でやるのはなかなか厳しい。という部分について、
キットに精通した技術者が、貴社に代わって代行をさせて頂く支援プランです。

業者に全てお願いするのではなく、キットを使って自社内製で訓練を実施するという形を取りながらも、ご自身では手が回らない部分についてのみ、
作業の実施を弊社に委託頂くプランなので、業者に訓練実施を委託するよりもリーズナブルな価格で訓練が実施できます。

詳細は https://kit.happyexcelproject.com/engineer-plus/ をご参照ください。

https://kit.happyexcelproject.com/installsvc/
https://kit.happyexcelproject.com/installsvc/
https://kit.happyexcelproject.com/engineer-plus/
https://kit.happyexcelproject.com/engineer-plus/


キットに関する詳細、お問い合わせは19
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キットに関する詳細情報、また、お問い合わせにつきましては、以下のサイトをご参照下さい。

キットに関するお問い合わせページ https://kit.happyexcelproject.com/askandorder/
キットの試用版お申込みページ https://kit.happyexcelproject.com/monitor/
無料でご利用頂けるマンガ動画の公式サイト https://akudamachan.com/

https://kit.happyexcelproject.com/ https://kunrenkit.jp/

https://kit.happyexcelproject.com/askandorder/
https://kit.happyexcelproject.com/monitor/
https://akudamachan.com/
https://kit.happyexcelproject.com/
https://akudamachan.com/
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サイバーセキュリティ対策は今や経営課題、
もはや“やらない”という選択肢はありません。
貴社はこの課題に社を挙げて取り組むことができますか？
サイバーセキュリティに関する関心や知識、肝心の社員が
持ち合わせていなければ取り組みのしようがありません。
社員全員を対象に体験型の「標的型メール訓練」を実施する
ことは、社員の関心と意識向上に役立ちます。

訓練実施に関するご相談、お気軽にお寄せください。

ask@kunrenkit.jp

本資料を御覧頂きまして
ありがとうございました
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