
自社内製での標的型メール訓練実施を実現する
標的型攻撃メール対応訓練実施キットのご案内

御社でも業者に頼らずに標的型メール訓練が実施できます！
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貴社の標的型メール訓練、
満足のいく費用対効果は
得られていますか？

標的型メール訓練は業者に委託すれば実施してもらえますが、実際その内容は？というと、
模擬の標的型メールを従業員に送り、誰がそのメールにひっかかったのか？がレポートと
して報告される。極論を言ってしまえば、たったそれだけのことです。

その「たったそれだけのこと」にかかる費用は？と言えば、実施毎に数十万円～数百万円。
毎年それだけの費用をかけることに、果たして価値があると言えるでしょうか？

かかるコストがネックになって、満足のいく標的型メール訓練が実施できない･･･。
そんなことにならないために――標的型攻撃メール対応訓練実施キットが、費用対効果の
高い標的型メール訓練の実施をご支援します。
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理想の標的型メール訓練を実施するために

標的型攻撃メール対応訓練実施キットが
貴社における訓練実施のPDCAサイクルを
ご支援します。

標的型攻撃メール
訓練実施キット

振り返り

サイバーセキュリティ対策は今や経営課題、
もはや“やらない”という選択肢はありません。
貴社はこの課題に社を挙げて取り組むことができますか？
サイバーセキュリティに関する関心や知識、肝心の社員が持ち合わせてい
なければ取り組みのしようがありません。
社員全員を対象に体験型の「標的型メール訓練」を実施することは、社員
の関心と意識向上に役立ちます。
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標的型攻撃メール対応訓練実施キットの特徴1
１．自社内製で標的型メール訓練を実施するために必要な物が揃っており、

外注不要で訓練を実施することができます。

２．訓練実施にまつわる作業を省力化することに特化したツールが揃っており、
手間がかからずに訓練を実施することができます。

３．標的型メールの様々な手口を再現することができるので、工夫次第で
色々なパターンの訓練を実施することができます。

４．手持ちのパソコンを使って訓練が実施できるので、訓練実施のために
新たな機材の購入は不要で、すぐに訓練が実施できます。

５．キットのサポートの一環として、様々な組織の標的型メール訓練実施に
立ち会った経験を持つ専門家のアドバイスを受けられます。
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標的型攻撃メール対応訓練実施キットに付属している物2
標的型攻撃メール対応訓練実施キット（基本キット）には、自社内製での訓練を
実施するために必要となる、以下のもの一式が含まれています。

１．標的型メール訓練を実施するための訓練メール一括送信ツール
２．訓練メールに添付する様々な模擬マルウェアファイルを作成するためのツール
３．訓練用のメール本文の文例（テンプレート）
４．訓練の実施手引書と、訓練実施計画書の雛形
５．編集が可能な、訓練対象者向けの教育用コンテンツ
６．誰が模擬のマルウェアファイルを開封したかを集計するためのツール
７．フィッシング詐欺対応訓練にも対応した、Webサーバに設置するための

プログラムとWebコンテンツデータ

既に出来上がっているものを基に、自社で自由にカスタマイズして訓練を実施する事ができますので、
初めて訓練を実施されるような組織であっても、業者に委託するのと全く遜色のない、もしくは、
それ以上の訓練を、自社内製で実施することができます。

4縁マーケティング研究所Copyright © All Rights Reserved.



訓練メールの送信と、誰が訓練メール本文中のURLリンクをクリック
したか（又は添付ファイルを開いたか）？の集計は、キットに付属の
ツールを用いて手軽に行うことができます。

基本キットに付属するツール（訓練メール送信ツールと開封者情報集計ツール）3
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基本キットでは、訓練メールに添付する模擬のマルウェアファイルとして、10種類の添付ファイルを作成することができます。
基本キットではExcelやWordファイルなどのドキュメントの内容は固定となりますが、別売となる「アドバンスドツール」ライ
センスがあれば、担当者様側でご用意頂いたファイルを使って添付ファイルを作成することもできます。

添付ファイル作成ツールで作成できるファイルの例（Word/Excel/PowerPoint/PDF）

基本キットに付属するツール（添付ファイル作成ツール）４
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添付ファイルの種類 説明 開封者情報が取得できるタイミング

Wordファイル Microsoft Word文書ファイルです。あらかじめ用意された５つの文書パターン（白紙、ストレスチェック、編集を有効にしてく
ださい、教育用コンテンツ、ランサムウェア）の中から選択ができます。 「編集を有効にする」ボタンを押して編集を有効化した時点

Excelファイル Microsoft Excelファイルです。あらかじめ用意された４つの文書パターン（白紙、ストレスチェック、編集を有効にしてくださ
い、請求書）の中から選択ができます。 「編集を有効にする」ボタンを押して編集を有効化した時点

PowerPointファイル Microsoft PowerPointプレゼンテーション形式ファイルです。あらかじめ用意された２つの文書パターン（白紙、ランサム
ウェア）の中から選択ができます。 「編集を有効にする」ボタンを押して編集を有効化した時点

PDFファイル
Acrobat PDF文書ファイルです。あらかじめ用意された３つの文書パターン（白紙、教育用コンテンツ、ランサムウェア）の中
から選択ができます。PDF文書ファイルを開くと、PDFファイル中に設定されたJavaScriptファイルが実行され、Webサーバへ
のアクセスが発生します。

PDFファイル中のJavaScriptが実行され、Webサーバへのアクセスが発生した時点

wizファイル Microsoft Wordで開くことができる、文書ウィザード形式のファイルです。あらかじめ用意された３つの文書パターン（白紙、
ログインフォーム、教育用コンテンツ）の中から選択ができます。 「編集を有効にする」ボタンを押して編集を有効化した時点

VBScriptファイル 拡張子が.vbsである、VBScriptファイルです。プログラムファイルなので、ダブルクリックして開くと、ファイル中に記載されたプロ
グラムが実行され、Webサイトへのアクセスが発生します。 プログラムが実行され、Webサーバへのアクセスが発生した時点

JScriptファイル 拡張子が.wsfである、JScriptファイルです。プログラムファイルなので、ダブルクリックして開くと、ファイル中に記載されたプログラ
ムが実行され、Webサイトへのアクセスが発生します。 プログラムが実行され、Webサーバへのアクセスが発生した時点

CSVファイル
ダブルクリックするとMicrosoft Excelで開かれ、CSVファイル中に記載されたコマンドが実行されます。
但し、Excelのセキュリティ対策仕様により、ファイルを開いた際にはコマンドの実行を継続するかどうかを尋ねるダイアログが表
示されます。

コマンド実行の継続を選択し、Webサーバへのアクセスが発生した時点

Dos batファイル MS-DOSバッチファイルです。プログラムファイルなので、ダブルクリックして開くと、ファイル中に記載されたプログラムが実行され、
Webサイトへのアクセスが発生します。 プログラムが実行され、Webサーバへのアクセスが発生した時点

iqyファイル
Microsoft Excelで開くことができる、クエリ形式ファイルです。CSVファイルと同様、ファイル中に記載されたコマンドが実行さ
れます。但し、Excelのセキュリティ対策仕様により、ファイルを開いた際にはコマンドの実行を継続するかどうかを尋ねるダイア
ログが表示されます。

コマンド実行の継続を選択し、Webサーバへのアクセスが発生した時点

添付ファイル作成ツールで作成できるファイルの種類５
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６基本キットに付属するツール（フィッシング詐欺対応訓練用コンテンツ）
キットでは、標準で３パターンのフィッシング詐欺対応訓練用のコンテンツデータをご用意しており、ご自身でカスタマイズしたものを使用する事も可能です。
パターン① 動きのあるログインフォーム パターン② ウィルス感染通知 パターン③ Office365風のログインフォーム

各位

昨晩、弊社メールシステムへの不正アクセスがあり、
ログインIDとパスワードが漏洩した可能性があることが
システム担当者より通知されました。

各位におかれましては、不正ログインの発生防止のため、
現在のログインパスワードの変更対処を至急実施頂きたく、
対応をお願い致します。

つきましては、以下よりパスワード変更をお願い致します。
http://mailsys.hoge.co.jp/aptkit.aspx?usr=0003

リンクをクリックするとログインフォームが表示される。 さらにログインを実行すると
教育用コンテンツが表示される。

【フィッシング詐欺対応訓練の流れ】
フィッシング詐欺対応訓練では、訓練メール本文中のURLリンクをクリックしたかどうか？また、ログインフォームページで「次へ」ボタンを押したかどうか？が
開封者情報として記録されます。



キットには、従業員の皆様に「標的型メールとは何か？」また、被害に遭わないために、
「どのような点に気を付けるべきか？」といったことを学んでいただくための従業員教
育用コンテンツ（資料）が3種類、標準で付属しています。

文字ばかりのコンテンツでは、関心を持って読んでもらうことがなかなか難しいため、
キットではプロの漫画家によるマンガを活用し、興味を持って学んでいただけるよう工
夫しています。なお、コンテンツについては、毎年新しいものを追加して参ります。

また、資料はWord文書形式及び、HTMLデータ形式でご提供しますので、そのままお使
い頂けるだけでなく、担当者様にて自由に編集してお使い頂くこともできるようになっ
ています。

基本キットに付属する教育用ドキュメント７
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標的型攻撃メール対応訓練実施キットの構成８
標的型攻撃メール対応訓練実施キットは、URLリンククリック型の訓練を実施するための「基本キット」と、
さらに高度な訓練を実施するための「アドバンスドツール」があり、貴社で実施したいと考える訓練の
ニーズに合わせてご利用頂けます。

基本キット
自社内製で標的型メール訓練を実施するために必要となる、以下のツールとドキュメントが揃った基本セットで、基本セットではURLリンククリック型と
10種類の添付ファイルを用いた標的型メール訓練を実施することができます。
１．標的型メール訓練を実施するために必要となるツール（訓練メール送信ツール、開封者情報集計ツール、添付ファイル作成ツールなど）
２．従業員に標的型メールに関する知識を習得してもらうための教育用ドキュメント
３．標的型メール訓練を実施するためのハウツーがまとめられた、訓練実施担当者向けの手引書

アドバンスドツール
基本キットでは、模擬のマルウェアファイルを添付する形式の標的型メール訓練を実施する際に必要となる、模擬のマルウェアファイルを作成するための
ツールが付属していますが、生成できる添付ファイルは固定となります。また、基本キットで生成できる添付ファイルの数は1,000までとなります。

1,000以上の添付ファイルを作成したい場合、また、ご自身で用意されたWord文書ファイルに、開封者を特定するためのWebビーコンを埋め込みたいという
ような場合は、模擬のマルウェアファイルを作成するための元文書として、任意のファイルを指定できるアドバンスドツールをお使い頂くことになります。

※グループ企業用A及びB、また、商用利用向けのキットにつきましては、アドバンスドツールが標準で付属となります。

・訓練メールに添付できるファイルの種類については、今後さらに追加していく予定です。
・基本キットに付属する従業員教育用資料は、毎年、新しいものをご提供して参ります。
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標的型攻撃メール対応訓練実施キットの全体像９
WEBサーバ（お手持ちのパソコンで代替可能）

WEBサーバに設置する
WEBコンテンツやプログラム

訓練実施プロジェクトメンバー会議

訓練実施担当者（あなた）

従業員教育用のコンテンツ
（編集可能なWord文書）

標的型メールについて
知ってもらうための
社内研修の実施

従業員の皆様

訓練メールに添付されている
模擬のマルウェアファイルを開いたり、
訓練メール本文中のURLリンクを
くクリックすると、教育用のコンテンツが
従業員のパソコン上に表示されます

訓練メール
作成した訓練メールと模擬のマルウェアを
訓練メール送信ツールで一括送信

模擬マルウェアファイル作成ツールで訓練メールに
添付する模擬のマルウェアファイルを一括作成

模擬のマルウェア
ファイルを開いた
ことの通知メール

訓練メール本文中のURLリンクをクリックした、
もしくは、添付ファイルを開いたタイミングで
WEBサーバに開封者情報を送付 誰が訓練メールを

開いたか？はメールで
リアルタイムにキャッチ!

キットに付属の手引書に従って、
模擬のマルウェアファイルと
訓練メールを手軽に作成

訓練実施結果はExcelツールで
手軽に集計・レポート化 上司・役員への

実施結果報告

訓練実施計画書の
雛形を利用して、
訓練実施に関する
報告書を作成し、
上層部に報告

訓練実施の手引書を
活用して、訓練を成功
させるためのプロジェクトを
スムーズに運営

内製での社内研修
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キットでは図のようなことを可能にするツール・ドキュメントをご提供します。
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標的型攻撃メール対応訓練実施キットのライセンスの考え方につきましては、以下の図のようになります。

B社 E社C社

B社は子会社 D社はC社の関連会社

キット所有者

C社はB社の関連会社

F社
F社は海外の関連会社

キットユーザ様の
顧客・取引先等

E社はD社の関連会社

D社

G社
G社はF社の関連会社

ライセンス内で訓練が実施可能な範囲

単一企業用基本キット
グループ企業用A基本キット
グループ企業用B基本キット
商用利用者向けキット

標的型攻撃メール対応訓練実施キットのライセンス体系10
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標的型攻撃メール対応訓練実施キットのポジショニングマップ11
コスト高

コスト低

訓練実施の
柔軟度-低

訓練実施の
柔軟度-高

フルカスタマイズの
訓練サービス利用

パターン固定型
訓練サービスの利用

標的型攻撃メール
対応訓練実施キット

業者に外注し、フルカスタマイズで訓練を実施する方法は、
業者に全てを任せられる分、楽ができますが、高額な外注
コストが必要になります。毎回の訓練実施に、そこまでの
費用をかける価値があるでしょうか？

低価格を売りにしている訓練サービスの多くは訓練実施
パターンが固定で、カスタマイズができません。
標的型メールの手口は無数にありますが、低価格故に
制約の多い訓練サービスでは、これらの手口の全てに
対応できるか？というと疑問が残るのではないでしょうか？

訓練実施サービスが高額なのは、外注業者の人件費が
高コストであるためです。作業を自社内製にすれば、
こうしたコストが不要となり、低コストで訓練を実施することが
可能になります。しかも、自社で作業を行うのでカスタマイズは
自由であり、制約を受けるようなこともありません。

150万円以上

20万円～100万円前後

基本キットなら初年度98,000円（税別）
２年目以降の更新料48,000円（税別）
のコストで済みます。

キットなら、かかるコストを抑えつつ、御社の「こんな標的型メール訓練ができたらいいのに・・・」
という想いにお応えします。
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キットに関するお問い合わせは12
キットに関する詳細情報、また、お問い合わせにつきましては、以下のサイトをご参照下さい。

キットに関するお問い合わせページ https://kit.happyexcelproject.com/askandorder/
キットの試用版お申込みページ https://kit.happyexcelproject.com/monitor/
キットに関する説明会ご案内ページ https://kit.happyexcelproject.com/session/

https://kit.happyexcelproject.com/session/https://kit.happyexcelproject.com/monitor/https://kit.happyexcelproject.com/

https://kit.happyexcelproject.com/askandorder/
https://kit.happyexcelproject.com/monitor/
https://kit.happyexcelproject.com/session/
https://kit.happyexcelproject.com/session/
https://kit.happyexcelproject.com/monitor/
https://kit.happyexcelproject.com/
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サイバーセキュリティ対策は今や経営課題、
もはや“やらない”という選択肢はありません。
貴社はこの課題に社を挙げて取り組むことができますか？
サイバーセキュリティに関する関心や知識、肝心の社員が
持ち合わせていなければ取り組みのしようがありません。
社員全員を対象に体験型の「標的型メール訓練」を実施す
ることは、社員の関心と意識向上に役立ちます。

キットが支援します。
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