
 
  

やってみよう！攻撃メール訓練 
自分の手で模擬マルウェアプログラムと訓練メールを作成し、 

標的型攻撃メール対応訓練実施キット トライアルマニュアル 

標的型攻撃メール対応訓練実施キットを使えば、自分の手で模擬の攻撃メールを作成し、
悪意のあるメールの見分け方などについて、体験を通じて従業員に学習してもらうこと
ができる「攻撃メール訓練」をすぐにでも実施することができます。 

このトライアルマニュアルでは、キットを用いて、模擬の攻撃メールを作成する手順をご
紹介します。 
 

♪ 
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標的型攻撃メール対応訓練実施キットにご興味をお持ちいただき、ありがとうございます！ 

初めまして、こんにちは。 
この度は、標的型攻撃メール対応訓練実施キットにご興味をお持ちいただき、また、本資料をご覧いただきまして、誠にありがとうございます。 
インターネットを通じ、このようなご縁をいただくことができましたことを大変嬉しく思います。 
これを機に、今後とも長いお付き合いができましたら、非常に嬉しく思います。 

 

無料モニター版のキットには制限があります 
無料モニターへのご参加でお使い頂けるキットにつきましては、試用版としての位置づけとなりますため、以下の制限がございます。この点をご了解いただいた上
でご利用ください。 

なお、以下の制限はございますが、訓練の実施自体は、製品版をお使いいただく場合と何ら変わりなく行うことができますので、無料モニター版のキット一式にて
訓練が実施いただけることをご確認いただけましたら、是非、製品版のご購入について、ご検討をいただけましたら幸いに存じます。 

① ご提供するツールには制限があります 
キットを使って模擬のマルウェアプログラムを作成し、訓練メールとして社内に配布することに制限はございませんが、無料モニター版のキット一式でご提供
するツールでは、一度に出力できるデータや、処理できる件数に制限がございます。各ツールにおける制限事項につきましては、各ツールに説明を記載してお
りますので、そちらをご参照ください。 

② 模擬マルウェアプログラムの作成にあたって、Visual Studioの他に必要となるツールがあります 
無料モニター版では、模擬マルウェアプログラムのメインプログラム部分のソースコードを非開示とさせていただいております関係で、メインプログラム部分
を DLL化しているため、ご利用に際して、Microsoft社から無償で提供されております、ILMerge.exeというツールが必要となります。 
なお、製品版ではメインプログラム部分はソースコードでご提供しますので、ILMerge.exeは不要となります。 

 

では、次のページより、無料モニター版の説明を進めます。 
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無料モニター版のキットでできること 

無料モニター版のキットをお使い頂くと、以下の攻撃メール訓練を実施いただくことができます。 

 

① Exe実行ファイル添付型の攻撃メール訓練 
訓練メールに、模擬のマルウェアプログラムとなる exe実行ファイルを添付する形式の訓練を実施することができます。 

従業員が添付ファイルを開くと、標的型メールに関する教育用コンテンツが表示されると共に、添付ファイルを開いた方の情報がメールで訓練実施担当者宛に
送付されます。訓練実施担当者側では、この情報をキットに付属のツールを用いて集計することで、訓練の実施結果をまとめることができます。 

② Word文書ファイル添付型の攻撃メール訓練 
訓練メールに、模擬のマルウェアファイルとなるWord文書ファイルを添付する形式の訓練を実施することができます。 

従業員が添付ファイルを開くと、Word文書の内容が表示されると共に、Word文書ファイルを開いた方の情報が、Webサーバを経由してメールで訓練実施担
当者宛に送付されます。訓練実施担当者側では、この情報をキットに付属のツールを用いて集計することで、訓練の実施結果をまとめることができます。 

③ URLリンククリック形式の攻撃メール訓練 
訓練メールの本文に URLリンクを設定し、URLリンクをクリックすると不正なサイトに誘導される形式の訓練を実施することができます。 

従業員がメール本文中の URLリンクをクリックすると、あらかじめ設定したリンク先のページが表示されると共に、URLリンクをクリックした方の情報が、
Webサーバを経由してメールで訓練実施担当者宛に送付されます。訓練実施担当者側では、この情報をキットに付属のツールを用いて集計することで、訓練の
実施結果をまとめることができます。 

 

上記①～③については。それぞれ単独で実施することもできますし、組み合わせて実施することもできます。 
但し、Gmailのように exeファイルや zipファイルをメールで受信することができない環境や、あらかじめ登録されている以外の exeプログラムは実行不可にして
いる環境では、実施することができない訓練もあります。 
 
無料モニター版のキットでは、自社ではどのような訓練が実施可能で、どのような訓練は実施不可となるかについても、同時にご確認をいただければと存じます。 
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無料モニター版のキットに含まれているもの 

無料モニター版のキットには、攻撃メール訓練を実施する際に必要となる、以下のものが含まれています。 
 

① 模擬のマルウェアプログラムのテンプレート 
Microsoft Visual Studioを使用して、設定を変えるだけで模擬のマルウェアプログラムを作成することのできる、プログラムのテンプレートファイルです。 

② 訓練用Word文書ファイル一括作成ツール 
Word文書ファイル添付型の訓練で使用する、ユーザー毎にユニークとなるWebビーコンファイルを埋め込んだWord文書ファイルを一括して生成することが
できる Excelツールです。 

③ 訓練メール一括送信ツール 
SMTPサーバーを利用して、従業員に訓練メールを一括送信するための Excelツールです。メール送付先ごとに、添付するファイルを変えたり、メール本文中に
埋め込む URLリンクを変えるなど、訓練メールを一括して送付するための機能を有しています。 

④ 開封者情報集計ツール 
訓練メールに添付されている模擬のマルウェアファイルを開いてしまった人や、メール本文中の URLリンクをクリックしてしまった人の情報を集計する Excel
ツールです。開封した方の一覧や、所属部署別の開封率を集計するといったことができます。 

⑤ Webサーバー側に設置するプログラム（ASP.NET版と PHP版） 
Word文書ファイル添付型や、URLリンククリック型の訓練、また、開封者情報の送付に SMTPサーバーを利用することができないケースにおいては、開封者
情報の収集にWebサーバーが必要になります。このWebサーバーに設置するプログラムとして、Windowsサーバー用の ASP.NET版のプログラム、Linuxサ
ーバー用の PHP版のプログラムをご提供します。 

⑥ 従業員教育用コンテンツの雛形（Word文書データ、HTMLデータ、PDFファイル） 
従業員に対して、攻撃メールの見分け方などを教育するための教育用コンテンツの雛形として、Word文書、HTML、PDFの 3種類のコンテンツデータをご提供
します。Word文書添付型の訓練並びに、URLリンククリック型の訓練でご利用頂けます。Word文書と HTMLについては編集が可能なデータとなりますの
で、訓練の実施内容に合わせてお客様側で適宜カスタマイズしてご利用下さい。 

⑦ その他のツール 
emlファイルを④のツールで処理できるデータに変換するツール並びに、goo.glの短縮 URLを一括生成するツールを付属しています。 

https://kit.happyexcelproject.com/
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キットを用いた攻撃メール訓練実施の流れ 
P.5～P.10 

https://kit.happyexcelproject.com/
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exe実行ファイル添付型の訓練実施の流れ 
標的型攻撃メール対応訓練実施キットを使用しての Exe実行ファイル添付型の訓練実施の流れは、おおよそ以下のようになります。 
詳しくは、P.11から始まる「Exe実行ファイル添付型の訓練実施」を参照して下さい。 

 

 

  
STEP2 Visual Studio Expressを入手する 
訓練メールに添付する模擬マルウェアプログラムを作成する
ため、Microsoft から提供されている無償の開発ツールであ
る、Visual Studio Expressを、Microsoftのサイトから入手
します。 

STEP3 模擬のマルウェアプログラムを作成 
キットに同梱されている、模擬マルウェアプログラムのテン
プレートと、Visual Studio Expressを使って、模擬のマル
ウェアプログラムを作成します。 

STEP1 キットが使えるかどうかを確認する 
模擬のマルウェアプログラムを作成する前に、KitCheckTool
を用いて、キットが貴社環境で使えるかどうか（開封者情報
メールが送信できるかどうか）を確認します。このツールで、
キットが使えることを確認できたら、STEP2に進みます。 

STEP4 訓練メールを作成してメールを送信 
模擬マルウェアプログラムを添付するための訓練メール本文
を作成します。キットを使って訓練ができるかどうかのテス
トなので、メール本文の内容自体はダミーでも構いません。 
 
メールを作成したら、模擬のマルウェアを同梱した zip ファ
イルを作成してメールに添付し、訓練メールとして送信しま
す。 

STEP5 模擬マルウェアの実行 
訓練対象者が訓練メールを受信し、訓練メール
に添付されている、模擬のマルウェアプログラ
ムを実行します。 
この行為によって、開封者情報が指定のメール
アドレス宛に送付されます。 

STEP6 開封者情報メールの受信 
Microsoft OutLook などのメールソフトを用
いて、開封者情報メールの受信を行います。 

STEP7 開封者情報の集計 
キットに同梱の開封者情報集計ツールを用い
て、STEP6で受信した開封者情報の集計処理
を行います。 
集計作業はツールが行ってくれるので、誰が
模擬マルウェアプログラムを実行したかは、
リアルタイムに集計することができます。 

 

STEP7 までを問題なく確認する
ことができたら、キットを使って
の訓練実施は可能ということに
なります。 

 

https://kit.happyexcelproject.com/
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Word文書ファイル添付型の訓練実施の流れ 
Word文書ファイル添付型の訓練実施の流れは、おおよそ以下のようになります。 
詳しくは、P.20から始まる「Word文書ファイル添付型の訓練実施」を参照して下さい。 

 

 

  

STEP6 開封者情報メールの受信 
Microsoft OutLook などのメールソフトを用
いて、開封者情報メールの受信を行います。 

STEP7 開封者情報の集計 
キットに同梱の開封者情報集計ツールを用い
て、STEP6で受信した開封者情報の集計処理
を行います。 
集計作業はツールが行ってくれるので、誰が
模擬マルウェアプログラムを実行したかは、
リアルタイムに集計することができます。 

 

STEP7 までを問題なく確認する
ことができたら、キットを使って
の訓練実施は可能ということに
なります。 

 

STEP4 訓練メールを作成してメールを送信 
Word 文書を添付するための訓練メール本文を作成します。
キットを使って訓練ができるかどうかのテストなので、メー
ル本文の内容自体はダミーでも構いません。 
 
本文を作成したら、添付ファイル付きメール一括送信ツール
を用いて、STEP2で作成したWord文書を添付した、個別の
訓練メールの送付を行います。 

 

STEP3 Webサーバ側の設定を行う 
Word文書ファイル添付型では、Webビーコンを使用して、
開封者の情報取得を行います。 

Webビーコンを使用するには、お客様側にてWebサーバを
ご用意いただき、キットに付属の Web サーバ側用プログラ
ムをWebサーバに設置いただきます。 

STEP2個別のWord文書を作成する 
STEP1 で用意した Word 文書を元に、Word 文書一括作成ツ
ールを用いて、訓練対象者ごとの Word 文書ファイルを作成
します。 

STEP1 添付用のWord文書を用意する 
訓練メールに添付する Word 文書のオリジナルを作成しま
す。これは通常のWord文書ファイルになりますので、キッ
トに付属の文書をそのまま使用いただいても構いませんし、
独自に文書を作成いただいても構いません。 

STEP5 Word文書を開く 
訓練対象者が訓練メールを受信し、訓練メール
に添付されている、Word文書を開きます。 

この行為によって、Web サーバへのアクセス
が発生し、開封者情報が指定のメールアドレス
宛に送付されます。 

※但し、Word文書を開いた際に警告が表示され、イ
ンターネットへのアクセスを拒否する選択をユーザ
が行った場合は、Webサーバへのアクセスは発生せ
ず、開封者情報も送付されません。 

https://kit.happyexcelproject.com/
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URLリンククリック型の訓練実施の流れ 
メール本文中に URLリンクを埋め込む、URLリンククリック型の訓練実施の流れは、おおよそ以下のようになります。 
詳しくは、P.25から始まる「URLリンククリック型の訓練実施」を参照して下さい。 
 
 
 
 
 
 
 
 

  

STEP1 Webサーバ側の設定を行う 
URLリンククリック型では、Word文書ファイル添付型と同
様、お客様側にて Web サーバをご用意いただき、キットに
付属のWebサーバ側用プログラムをWebサーバに設置いた
だきます。 

 

STEP2 リンク先のページを用意する 
URLリンクがクリックされた際に表示される Webページを
用意します。キットにはWebページの雛形がありますので、
これを適宜編集して Web サーバに設置いただく、また、既
存の Web ページを利用していただくなど、訓練の内容に合
わせて選択してください。 
 
用意したページの URL は、STEP1 で設定したプログラムの
「LinkURL」の値として設定してください。 

STEP３ 訓練メールを作成してメールを送信 
URLリンクを埋め込んだ訓練メール本文を作成します。キッ
トに付属の一括メール送信ツールでは、テキスト形式のメー
ルと HTML形式のメールを送信することができます。 
 
なお、メール本文に埋め込む URL リンクには、URL リンク
をクリックしたユーザを特定するための個別のパラメータ情
報を設定してください。実際にアクセスすることになるURL
やパラメータ情報を見られたくない場合は、http://goo.gl/
などで提供されている短縮 URL サービスを使う方法があり
ます。 

STEP4リンクがクリックされる 
URLリンクがクリックされると、Webサーバ
に設置したプログラムへのアクセスが発生し、
Web サーバから開封者情報のメールが送付さ
れると共に、ユーザには STEP2で設定したリ
ンク先のページがリダイレクト先として返さ
れ、Webブラウザに表示されます。 

この間、リンクをクリックしたユーザには、リ
ダイレクト先のページに直接アクセスしてい
るように見えることになります。 

STEP5 開封者情報メールの受信 
Microsoft OutLook などのメールソフトを用
いて、開封者情報メールの受信を行います。 

STEP6 開封者情報の集計 
キットに同梱の開封者情報集計ツールを用い
て、STEP5で受信した開封者情報の集計処理
を行います。 

集計作業はツールが行ってくれるので、誰が
模擬マルウェアプログラムを実行したかは、
リアルタイムに集計することができます。 

 

URLリンククリック型では、リン
ク先となるページに、訓練対象者
に読んでもらうコンテンツをご
用意頂くことが必要になります。 

https://kit.happyexcelproject.com/
http://goo.gl/
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8 
標的型攻撃メール対応訓練実施キット トライアルマニュアル https://kit.happyexcelproject.com/ 

（参考）Windowsのショートカットリンククリック型の訓練実施の流れ 
標的型攻撃メール対応訓練実施キットでは、メールに exe実行ファイルを添付する代わりに、Windowsのショートカットリンクファイルを添付する、「ショート
カットリンククリック型の訓練」も実施することができます。実施の流れ自体は exe実行ファイル添付型の訓練を実施する場合と同様となり、exe実行ファイル添
付型との違いは、exe実行ファイルをユーザのパソコンにダウンロードさせるための仕組みが追加で必要となる点になります。 
 

 
 
Windowsのショートカットリンクファイルを添付する形式の訓練を実施するには、exe実行ファイル添付型での準備に加え、上記の赤枠部分の仕組みを用意する
ため、以下の作業を追加で行います。 
 
① Webサーバ側に、exe実行ファイルをダウンロードさせるためのデータ（スクリプトファイルと、exe実行ファイル）を設置する。 
② 製品版のキットに付属のツールを使って、訓練メールに添付するWindowsのショートカットリンクファイルを作成する。 
 
無料モニターでお使い頂けるキット一式では、ショートカットリンククリック型の訓練を実施するためのツールは付属していませんので、ショートカットリンクク
リック型の訓練を実施することはできませんが、無料モニターでお使い頂けるキット一式に付属の「ショートカットファイル添付型の模擬メール訓練実施の手引
き.pdf」を参照頂くことで、具体的な流れについては、ご確認いただくことができます。 
 

  

https://kit.happyexcelproject.com/
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標的型攻撃メール対応訓練実施キットは、開封者情報収集の方法に特徴があります 
標的型攻撃メール対応訓練実施キットの開封者情報収集は、メールを使った独自の方法を採用しております。 
これは、他社の標的型メール訓練サービスをご利用されていたお客様、また、Webサーバのログを解析する方法で訓練を実施されていたお客様からすると、意外
な方法に思われるかもしれません。 

標的型攻撃メールの演習に関して一般に公開されているドキュメントなどでは、Word文書や PDF文書ファイルに画像データを埋め込み、Webサーバのログを解
析する方法で開封者情報を集計するといった方法が使われていますが、標的型攻撃メール対応訓練実施キットでは、ログを解析する方法は使わず、「訓練対象者の
パソコンから開封者情報のメールを送信させる」もしくは、「Webサーバ側から開封者情報のメールを送信させる」という方法を採用しています。 
 
訓練対象者のパソコンから直接メールで開封者情報を送信する場合は、Webサーバを経由させる必要も、また、Webサーバのアクセスログを解析する必要も無い
ということになりますので、訓練実施に際してWebサーバをご用意いただく必要がありません。Word文書ファイル添付型や、URLリンククリック型の訓練を実
施される場合は、Webサーバをご用意いただく必要はあるものの（と言っても、普段お使いのWindows7パソコンがそのままお使い頂けます）、アクセスログの
解析は不要なので、アクセスログの解析ができる技術者は必要ありません。サーバなどの専用の機材を用意しなくて良いということは、外注に頼らずに訓練を実施
するに際して、大きなポイントになります。 
 
なお、社内の都合で SMTPサーバを用意することができず、訓練対象者のパソコンや、Webサーバからメールを送信することができない場合は、Windows7など
に付属の IIS（Webサーバソフト）をお使い頂ければ、メールを送信する代わりに、Webサーバ内に emlファイルとしてメールを保存する方法が使えます。この
方法を使うと、開封者情報のメールを送信する場合と同様に、キットに付属のツールを使って開封者情報の集計を行うことができます。 
 
◆標的型攻撃メール対応訓練実施キットによる訓練実施の流れ 

 
 

 

 

  
開封者情報メールを受信 ⑥ 

模擬マルウェアプログラムが 

実行されると、SMTPサーバと 
通信が行われ、開封者情報が 
メールで送信される 訓練実施担当者 訓練対象者 

⑦ 開封者情報集計ツールを使って 
開封者情報を集計 

SMTPサーバ 
（貴社既存のメールサーバ） 

POP3サーバ 
（貴社既存のメールサーバ） 

訓練メール ② 

開封者情報メール 

① 

⑤ 

③ 
④ 訓練メールを送信 

開封者情報メール 

訓練メールを受信 

訓練実施担当者がすることは、 
訓練メールを作成・送信し、 
開封者情報メールを受信したら、 
ツールを使って集計する。 
これだけです。 

https://kit.happyexcelproject.com/
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Webサーバにアクセスさせる形で開封者情報を集計する場合の URL構成 
標的型攻撃メール対応訓練実施キットには、訓練対象者のパソコン上から直接メールを送信することができない場合や、Word文書ファイル添付型や URLリンクク
リック型の訓練を実施する際に開封者情報を収集するための仕組みとして、Webサーバ上で動作し、開封者情報をメールにして送信するためのプログラムとし
て、「aptkit.aspx」（ASP.NET版）と「aptkit.php」（PHP版）をご提供しています。 
 
どちらも 1つのファイルで全ての訓練タイプに対応しており、Webサーバにアクセスする URLによって、使い分けができるようになっています。 
各訓練実施タイプにおける URL構成については、以下のようになります。 
 
【基本構文】 

http://webサーバ名/フォルダ名/aptkit.aspx（又は aptkit.php）?（第一パラメータ）&（第二パラメータ） 

例：http://192.168.0.250/kunren/aptkit.aspx?apps=user01&kwd=passwd 
 
第一パラメータ： ① apps=xxxx（Word文書ファイル添付型の訓練実施の場合） ② data=xxxx（exe実行ファイル添付型の訓練実施の場合） 
         ③ user=xxxx（URLリンククリック型の訓練実施の場合） 

※xxxxの部分は、訓練対象者毎に設定する固有の値になります。 
※apps=testと指定すると、プログラムの実行結果として、取得できた IPアドレスとホスト名の情報が HTMLデータとして返却されますの
で、プログラムの動作確認用として使用頂けます。 

第二パラメータ： kwd=yyyy  ※yyyyの部分は、aptkit.aspxや aptkit.phpで指定する、不正アクセス防止用のキーワード値になります。 
 
【使い方】 

Case1 第一パラメータに apps=xxxx と指定すると、Webサーバにアクセスした際に、1ドット×1ドットの png画像が返却されます。 
Case2 第一パラメータに data=xxxx と指定すると、Webサーバにアクセスした際に、空の htmlページが返却されます。 
Case3 第一パラメータに user=xxxx と指定すると、Webサーバにアクセスした際に、aptkit.aspxまたは、aptkit.phpにある「LinkURL」に設定した URL

がリダイレクト先として返却されます。なお、user=xxxxの userの部分については、appsと data以外であれば、user以外の文字列も使えます。 
 
・Case1と Case２のパターンについては、キットに付属のツールや、模擬マルウェアプログラム内で使われるものとなりますので、訓練対象者が直接 URLを
クリックするような形式では通常利用しません。 

・URLリンククリック型の訓練を実施される場合は、Case３のパターンを、メール本文中に埋め込むリンク先の URLとして設定いただくことになります。 

※http://192.168.0.250/kunren/aptkit.aspx?apps=user01&kwd=passwdのような URLは、ユーザには見えないようにしたい。という場合は、goo.glな
どの短縮 URLのご利用をご検討ください。  

https://kit.happyexcelproject.com/
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Exe実行ファイル添付型の訓練実施 
P.12～P.20 

https://kit.happyexcelproject.com/
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Visual Studio Express 2015 for Windows Desktopを入手しましょう 
標的型攻撃メール対応訓練実施キットを使って、模擬のマルウェアプログラム（exe実行ファイル）を作成するには、Microsoft社から提供されている無償のプロ
グラム開発ツールである、「Visual Studio Express 2015 for Windows Desktop」を入手し、お手持ちのパソコンで使えるようにすることが必要です。 
以下に、Visual Studioの入手方法を記載します。 ※Visual Studio Express 2013や 2012でも問題なくご利用いただけます。 

Word文書ファイル添付型や URLリンククリック型の訓練を実施される場合は Visual Studioは使用しませんので、Visual Studioに関する説明は読み飛ばしてい
ただいて構いません。 
 
◆Visual Studioについて 

Visual Studioには、無償で使える Express版と、プロフェッショナル向けの有償版があります。更に、Windowsのアプリケーション作成用や、モバイル端末
向けのアプリケーション作成用、また、Webサーバ用のアプリケーション作成用など、目的別に細かく分かれているのですが、キットでは、Windowsパソコ
ン上で動作する模擬マルウェアプログラムを作成することになりますので、「Windows Desktop版」を使います。 

無償版と有償版では、どちらをお使いいただいても構いませんが、開発者でなければ、無償で使える Express版を選択いただくことをお奨めします。 
なお、現在では Visual Studio Communityがメインの製品として提供されていますが、こちらは無償での利用に制限がありますので、無償でのご利用を希望さ
れるお客様は、Visual Studio Expressをお選びいただくことをお勧めします。 

開発者様などで、既に Visual Studio Professional版などをお持ちでしたら、そちらをお使い頂く形でも構いません。 
 
◆Visual Studioの入手方法について 

Visual Studioについては、以下のサイトより入手することができます。 
Visual Studio Expressのダウンロード URL：https://www.visualstudio.com/ja/post-download-vs/?sku=xdesk&clcid=0x409&telem=ga  

https://www.visualstudio.com/ja/vs/visual-studio-express/ 
 

  
 
 

  

Visual Studioダウンロード 
Visual Studio 2017のリリースでは、 
Express版の提供が行われなくなりました。
このため、Visual Studio Expressは 2015
までとなり、Visual Studio の Web サイト
から辿れるリンクより、Express 2015 for 
Desktop を選択し、ダウンロードして頂く
流れとなります。 

Expressのページもありますが・・・ 
Visual StudioのWebサイトには、Express
のページもありますが、このページよりダウ
ンロードできるのは、Community 版の
Visual Studio となるため、2015 版の
Expressをダウンロードするには、このペー
ジの下部に用意されている、Express版のリ
ンクからダウンロード頂く形になります。 

https://kit.happyexcelproject.com/
https://www.visualstudio.com/ja/post-download-vs/?sku=xdesk&clcid=0x409&telem=ga
https://www.visualstudio.com/ja/vs/visual-studio-express/
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 Visual Studio Express 2015 for Windows Desktopを使えるようにする 
 
 
 
 
 
 
 
 
 

Visual Studio Expressインストール完了後、Visual Studio Express 2015 for Windows Desktopを用いて模擬のマルウェアプログラムを作成するには、以下の
手順で行います。 

① 模擬マルウェアプログラムのテンプレートファイルを、Visual Studio Expressのプロジェクトテンプレートフォルダにコピーします。 

キットに同梱されている「SecurityAppTrial-Net40.zip」(.NET4.0用)または「SecurityAppTrial-Net20.zip」（.NET2.0用）を、Visual Studio Expressの「Visual 
Studio 2015\Templates\ProjectTemplates」フォルダ配下に、丸ごとコピーします。この際、zipファイルは解凍せずに、そのままコピーを行ってください。 

 
②Visual Studio Expressにおいて、「新しいプロジェクト」を選択し、模擬マルウェア作成用テンプレートを選択して、模擬マルウェアプログラムのテンプレー
トを元に、新しいプロジェクトを作成します。（①の作業の際に、Visual Studio Expressを起動している場合は、一旦終了させてください。） 

 
 
 
 
 
 
 
 
 
 

  

Visual Studio Expressのインストーラーをダウンロードし、実行する 
Visual Studio Expressをインストールするには、Visual Studio Expressのダウンロードページにアクセスし、インストーラーをダ
ウンロードして実行してください。なお、ネットワーク環境の都合でインストーラーをダウンロードして実行する形式が使えない場合
は、「オフラインでインストールする方法」について説明したページ 
https://msdn.microsoft.com/ja-jp/library/e2h7fzkw.aspx#bkmk_offline 
を参照してください。 

新しいプロジェクトを選択するダイアログに、「SecurityAppTrial～」という名前が表示
されているはずなので、これを選択し、プロジェクトの名前を設定してOKボタンを押し
ます。「SecurityAppTrial～」の名前が出てこない場合は、コピーしたテンプレートの zip
ファイルが壊れているか、コピーした場所を間違えている可能性が考えられます。 

模擬マルウェアプログラムのテンプレートを元に、プロジェクトが生成されます。
これで、模擬マルウェアプログラムを編集する準備が整いました。 
※上記の画面が表示されない場合は、Ctrlキー＋ALTキー＋Lキーを押して、 
 「ソリューションエクスプローラー」を表示させてください。 

https://www.visualstudio.com/ja/vs/visual-studio-express/のページの下部にある、 
Express 2015 for Windows Desktopのリンクをクリックして、インストーラのダウンロードを行います。 

https://kit.happyexcelproject.com/
https://msdn.microsoft.com/ja-jp/library/e2h7fzkw.aspx#bkmk_offline
https://www.visualstudio.com/ja/vs/visual-studio-express/
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Visual Studio Expressを使って模擬のマルウェアプログラムを作成しましょう 
では、Visual Studio Express 2015 for Windows Desktopを用いて、模擬のマルウェアプログラムを作成してみましょう。といっても、難しくはありません。 
まずは作り方に慣れていただくため、ここでは、訓練メールに添付できる、exe実行ファイルを作ってみます。 

◆模擬マルウェアプログラムを編集する準備が整ったら、「ソリューションのビルド」を選択します。 
 
 
 
 
 
 
 
 
 
 
 
 
◆ビルドの結果を確認しましょう。 
「ソリューションのビルド」を実行すると、実行結果が「出力」表示画面に出力されます。テンプレートから新しいプロジェクトを生成し、プログラムには何も
手を加えない状態でビルドを実行すれば、ビルドは正常に終了するはずです。ビルドが正常に終了すると、以下の図のように「1 正常終了」と出力されます。 

 
 
 
 

  

ソリューションのビルド 
ソリューションのビルドとは、実行可能なプログラムを生成する作業です。 
模擬マルウェアプログラムのテンプレートを使って、模擬のマルウェアプログラムを
作るには、ソリューションのビルドにより、実行可能な exeファイルを生成します。 

実際の演習用に使うには、SMTPサーバ情報の設定や、表示される画面などを適宜変
更するといった作業が必要になりますが、とりあえず動くものを作成するだけであれ
ば、ソリューションのビルドを行うだけで OKです。 

ビルド前の Debugフォルダ                        ビルド実行後の Debugフォルダ 

exe実行ファイルを取り出す 
ビルドを実行すると、Debugフォルダ内に、「プロジェクト名+.exe」のファイル名にて、 
exe実行ファイルが出力されます。これが、演習用のメールに添付することができる、模擬の
マルウェアプログラムになります。 

Debug フォルダ内には、pdb ファイルや config ファイルなどがありますが、これらは訓練
メールでは使用しませんので無視していただいて構いません。 

https://kit.happyexcelproject.com/
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ILMerge.exeを用いて、訓練メールに添付する exe実行ファイルを作成する 
無料モニター版のキットでは、本書の P.1に記載の通り、模擬マルウェアプログラムのメインプログラム部分のソースコードを非開示とさせていただいております
関係で、メインプログラム部分を DLL化しているため、Visual Studioで生成した exeファイルを他のコンピュータ上で実行すると、DLLファイルが無い事に起因
するエラーが発生します。 
 
Visual Studioで生成した exeファイルを、訓練メールに添付して他者に配布が可能な exe実行ファイルとするには、Microsoft社から無償で提供されております
ILMerge.exeというツールを用いて、Visual Studioで生成した exe実行ファイルと、DLLファイルを結合する作業を行い、DLLファイルが含まれる exe実行フ
ァイルを生成します。 
 
 
ILMerge のダウンロードページ 
http://www.microsoft.com/en-us/download/details.aspx?id=17630 
 
 
 
 
 
 
 
 
 
ILMerge.exeを用いて、Visual Studioで生成した exeファイルと、 
DLLファイル（AptKitTrial.dll）を結合する手順については、キットに同梱の資料 
「※初めにお読み下さい－標的型攻撃メール対応訓練実施キット（無料モニター版）につい
て.pdf」の後半部分に、右図の説明書きを掲載しておりますのでご参照下さい。 
 
なお、キットの製品版では、ILMerge.exeによる、exeファイルと DLLファイルの結合作業
は不要で、Visual Studioで生成した exeファイルをそのまま訓練用の exe実行ファイルとし
てお使い頂けます。 

  

https://kit.happyexcelproject.com/
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訓練メールに exe実行ファイルを添付して送信する 
Visual Studio Expressで exe実行ファイルを生成したら、訓練メールに添付して、訓練対象者に配布することができます。 
 
◆exe実行ファイルを zipファイルにする 
昨今のメールサーバやメールソフトでは、セキュリティ対策のために、exe実行ファイルをそのままメールに添付することを許可していない、また、メールを送
ることができたとしても、exe実行ファイルが添付されていた場合は、受信側で自動的に削除してしまう等の措置が行われていることがほとんどです。 

このため、exe実行ファイルについては、拡張子を.exe_に変える、また、zipで圧縮ファイルにするといった加工が必要になります。なお、昨今では、標的型攻
撃メールに zipファイルが使われることから、zipファイルも受信不可としているケースもあります。この場合は、lzhなど、他の圧縮形式を使うか、zipファイ
ルの拡張子を.zip_に変えるなどの加工が必要になります。 

zipファイル化すればOKなのか、それとも、他の圧縮ファイルを使うか、拡張子を zip_に変更しないといけないのか？といったことについては、貴社のメール
環境に依りますので、どのようなセキュリティ対策が施されているかについては、メールサーバの管理者にお尋ねいただくか、実際に試してみていただくことで
確認を行ってください。ちなみに、Gmailでは exe、zip、lzhなどの拡張子を持つ添付ファイルは受信することができません。 

 
◆訓練メールを送信する 
訓練メールの送信を行うには、キットに付属のメール送信ツールもしくは、今お使いのメールソフトをお使いいただき、通常のメール送信と同じ方法でメールを
送信いただくか、メール送信ツールをお持ちであれば、そちらを使って訓練メールの送信を行っていただくことになります。 
 
 
 

 
 
 
 

  

訓練メールの作成例 
左記は訓練メールの作成例です。実際に訓練メールを作成する際は、以下のような点を考慮の上、本文と添付ファイルの名
前をどのようなものにするのが適切か？を検討してください。 
 
①訓練対象者のセキュリティ知識レベルは高い？それとも低い？ 
②誰から送られたメール（送信元アドレス及び送信者名）だと引っかかりやすいか？ 
③本文の内容がどのようなものだと、引っかかりやすいか？ 
④本文のフォーマットがどのようになっていると引っかかりやすいか？ 
⑤メールのタイトルがどのようになっていると、メールを開いてしまいやすいか？ 
 
ちなみにメールの差出人については、有名な団体名に似せたものなど、外部からの送信を装うことを希望される方が多いの
ですが、社内からのメールを装ったケースも、意外と騙されてしまいやすいパターンです。 

社内からのメールを装うケースでは、アドレスを詐称するといった必要も無く、メールの送信も比較的やりやすいので、訓
練を実施されたことがない組織でしたら、まずは社内からのメールを装うケースで訓練を実施されることをお奨めします。 

https://kit.happyexcelproject.com/
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模擬マルウェアファイルの編集 
初期の手順では、模擬マルウェアファイルのテンプレートを用いて新規に作成したプログラムは全く加工せずに、ソリューションのビルドを行って、exe実行ファ
イルを生成しましたが、この状態では、模擬マルウェアプログラムを実行した方が誰であるのか？を特定するための開封者情報の送信が行われません。 
また、模擬マルウェアプログラムを実行した際に表示されるダイアログもデフォルト設定のままであるため、訓練で使用できるよう、編集を行う必要があります。 
 
◆ダイアログ表示の編集（表示される画面の編集） 
模擬マルウェアプログラムを実行した際に表示される画面を編集するには、Visual Studio Expressの画面で「ソリューションエクスプローラー」を表示し、
「Form1.vb」を選択してマウスの右ボタンを押し、「デザイナーの表示」を選択します。 

 
 
 
 
 
 
 
 
 
 
 
模擬マルウェアプログラムで用意されている表示画面は４つのタブ画面で構成されており、タブの部分をクリックすることで、それぞれの画面を編集することが
できます。 
 

  

「デザイナーの表示」をクリックすると、 
模擬マルウェアプログラムのフォーム画面が 
表示され、編集できるようになります。 

３つのタブ画面で、標的型攻撃メールに関する知識と、見分け方のポイントを説明しています。
これらをそのままお使いいただいても構いませんし、使えそうな部分だけ使い、他は独自のコ
ンテンツに入れ替えていただくような使い方をされても構いません。 

訓練対象者が本物の攻撃メー
ルであると間違えないよう、訓
練主催者の情報を表示する画
面です。 

訓練実施期間や問い合わせ先
などを記載する場所となって
いますので、最低限、この部分
については編集を行っていた
だくことになります。 

https://kit.happyexcelproject.com/
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模擬マルウェアファイルのタブ画面表示の編集 
模擬マルウェアプログラムのタブ画面の表示（フォーム画面の表示）を変更するには、以下のようにします。 
Visual Studio Expressでのフォーム画面編集の詳細について知りたい方は、関連書籍などをあたられることをお奨めします。 
また、少し古いですが、http://www.atmarkit.co.jp/fdotnet/chushin/introwinform_index/index.html も参考になるかと思います。 

 
 
 
 
 
 
 

  

編集を行いたいパーツをクリックします。 
編集を行いたいパーツをクリックすると、プロパティが表示されるので、「Text」の部分を
選択し、ドロップダウンボタンを押して、設定されているテキストの本文を表示させます。 

テキストボックスの部分をクリックすると、編集モードになり、設定されている内容の編集
ができるようになるので、設定されている文字列を表示させたい内容に修正します。 

プロパティの設定を変更することにより、
表示形態を変えることができます。 

例えば、表示されるフォントの種類や大き
さを変えたい場合は、「Font」プロパティ
を変更します。 

ここをクリックする 

https://kit.happyexcelproject.com/
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模擬マルウェアファイルのプログラムコードの編集 
模擬マルウェアプログラムが実行された際に、開封者情報が送信されるようにするには、プログラムコード内に、SMTPサーバの情報などを設定する必要がありま
す。プログラムコードを編集するには、以下のようにします。 

 
 
 
 
 
 
 
 
 

  

「コードの表示」をクリックすると、 
模擬マルウェアプログラムの 
コード編集画面が表示され、 
プログラムコードを編集集できるように 
なります。 

プログラムコード内の「ここから」「ここまで」の間の部分に、SMTPサーバの情報などを設定します。 
赤枠の部分以外については、ご自身でプログラムのカスタマイズを希望されるので無い限りは、変更は不要です。 
各変更箇所に設定すべき事項については、キット一式に同梱されている「模擬マルウェアプログラム作成の手引き.pdf」を参照願います。 

SMTPサーバの情報などを設定するに際しては、KitCheckツールをご活用頂けます 
KitCheckツールは、貴社環境において、キットを使って作成した模擬マルウェアが開封者情報を収集できるか？ 
また、開封者情報を送信することができるかどうか？を確認するためのツールですが、このツールに設定した情報は、
模擬マルウェアプログラムのコードに設定する情報とイコールになります。 

このため、Visual Studio Expressを使ってプログラムコードを編集する前に、KitCheckツールを用いて、SMTPサ
ーバの情報を確認しておくと、プログラムコードの編集をスムーズに行っていただくことができるかと思います。 
 
KitCheckツールの使い方については、キットに同梱の「キット使用可否判定ツールの使い方.pdf」を参照願います。 

https://kit.happyexcelproject.com/
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開封者情報の集計 
模擬マルウェアプログラムに SMTPサーバの情報などを設定し、開封者情報が送信されるようにした exe実行ファイルを作成したら、訓練メールに添付して、実
際に模擬訓練を行ってみましょう。訓練メールに添付された模擬のマルウェアプログラムが実行されると、プログラムコード内に設定した宛先に、開封者情報がメ
ールで送信されます。 
 
Microsoft OutLookを使って開封者情報を受信するようにすると、キットに同梱の「開封者情報集計ツール」を用いて、簡単に開封者情報の集計を行うことができ
ます。なお、社内で使用可能なメールソフトが規定されているなどにより、OutLookが使用できない場合は、お使いのメールソフトが eml形式ファイルへの出力
に対応していれば、「開封者情報集計ツール」を用いて、開封者情報の集計を行っていただくことができます。 
例えば、無償で利用できるメールソフト「Thunderbird」は、eml形式ファイルへの出力に対応しています。 
 

 
 
 
 

  

開封者情報集計ツール 
開封者情報集計ツールは、Microsoft OutLookと組み合わせて使用していただくこ
とにより、面倒な開封者情報集計作業を、簡単に行うことができるツールです。 
 
このツールを用いての開封者情報の集計手順は、以下のようになります。 
 
①訓練対象者が模擬のマルウェアプログラムを実行する。 

②①により、模擬のマルウェアプログラムが開封者情報を指定のアドレス宛に送信
する。 

③Microsoft OutLookを用いて、指定のアドレス宛に届いた開封者情報のメール
を受信する。 

④開封者情報集計ツールを実行し、開封者情報を格納した OutLookのメール受信
フォルダを選択する。 

⑤ツールが、選択したフォルダから自動的に開封者情報の収集、解析を行い、集計
結果を作成する。 

 
なお、Microsoft OutLookが利用できない場合でも、開封者情報集計は可能です。
詳細は、キットに同梱の開封者情報集計ツールに記載の説明を参照願います。 

https://kit.happyexcelproject.com/
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Word文書ファイル添付型の訓練実施 
P.22～P.25 

https://kit.happyexcelproject.com/
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まずは、オリジナルのWord文書ファイルを用意しましょう 
Word文書ファイル添付型の訓練を実施するには、まず初めに、訓練メールに添付するWord文書ファ
イルのオリジナルとなる文書ファイルを作成します。 
 
キットには、ひな形の文書ファイルとして、「template.docx」（左記の図）が付属しています。この文
書ファイルをそのまま使用いただいても構いませんし、独自に文書ファイルを作成いただいても構いま
せん。Word文書ファイル自体は通常の文書ファイルでよいので、内容自体はどのようなものでもお使
いいただけます。 
 
 
 
 
 
 

 

個別のWord文書ファイルの作成を行います 
オリジナルとなる文書ファイルを用意したら、Word添付ファイル一括作成ツールを用いて、
訓練対象者毎のWord文書ファイルを作成します。 
 
添付ファイル一括作成ツールでは、オリジナルのWord文書ファイルをコピーし、文書末尾
に、訓練対象者毎の識別情報を設定した、横 1ドット×縦 1ドットのWebビーコンを埋め込
んだWord文書を生成します。 
 
ツールの使い方については、添付ファイル一括作成ツールに説明の記載がありますので、そち
らをご参照ください。 
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Webサーバ側の設定を行います 
Word文書ファイル添付型の訓練を実施するには、お客様側にてWebサーバをご用意いただき、キットに付属の ASP.NET版プログラムもしくは、PHP版プログラ
ムのどちらかを設置いただく必要があります。 

ちなみにWebサーバというと、専用のサーバ用コンピュータと、サーバ用のOSが必要となってしまうのでは？思われるかもしれませんが、Windows7であれ
ば、標準で IISというWebサーバソフトをインストールすることが可能です。Windowsのクライアント用 OSでは、同時接続数に制限がありますが、Windows7
以降の OSでインストールできる IISは、同時接続数を超える接続があっても、レスポンスが待たされることになるだけで、アクセスエラーにはなりません。レス
ポンスが待たされるといっても、1分間に数百人分のアクセスを処理することは十分可能なので、訓練用として使用する分には、同時接続数の制限は実質的に考慮
する必要がないとお考え頂いて差し支え有りません。 
 
このため、訓練用にわざわざサーバ用コンピュータとサーバ用OSを用意いただかなくとも、現在お使いの業務用のパソコンを利用して訓練を実施いただくことが
可能です。 
 
Webサーバ側に設置するプログラムの設定方法については、ASP.NET版と PHP版で異なりますので、キットに付属するそれぞれの説明資料をご参照ください。 

 

  

https://kit.happyexcelproject.com/
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Word文書ファイルが添付された訓練メールの送信を行います 
キットに付属の、メール一括送付ツール（SMTP利用版）を使い、訓練対象者に対して、個別のWord文書ファイルを添付したメールを一括送信します。 

なお、メールの一括送付については、必ずしもメール一括送付ツール（SMTP利用版）をお使いいただく必要はありません。既にお持ちのツールなどがあれば、そ
ちらをお使いいただいても構いません。 

 
 

開封者情報メールが送付されることを確認します 
訓練メールが届いたら、添付のWord文書ファイルを開きます。Webサーバへのアクセスが発生すれば、開封者情報メールが送付されます。 

もし、開封者情報メールが届かないようであれば、Webサーバ側の設定と、Word文書一括作成ツールで設定した情報が一致しているかどうかを確認します。 

なお、メールに添付されたWord文書ファイルが開かれる際には、警告が表示される場合があります。この際、文書ファイルを無効化する選択をした場合は、Web
サーバへのアクセスが発生せず、開封者情報メールは届かないことになります。 
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開封者情報の集計を行います 
開封者情報メールが送信されることを確認したら、キットに付属の開封者情報集計ツールを使い、メールソフトで受信した開封者情報を元に、開封者情報の集計を
行います。 
 
Microsoft OutLookを使って開封者情報を受信するようにすると、キットに同梱の「開封者情報集計ツール」を用いて、簡単に開封者情報の集計を行うことができ
ます。なお、社内で使用可能なメールソフトが規定されているなどにより、OutLookが使用できない場合は、お使いのメールソフトが eml形式ファイルへの出力
に対応していれば、「開封者情報集計ツール」を用いて、開封者情報の集計を行っていただくことができます。 
例えば、無償で利用できるメールソフト「Thunderbird」は、eml形式ファイルへの出力に対応しています。 
 

 
 
 
 

  

開封者情報集計ツール 
開封者情報集計ツールは、Microsoft OutLookと組み合わせて使用していただくこ
とにより、面倒な開封者情報集計作業を、簡単に行うことができるツールです。 
 
このツールを用いての開封者情報の集計手順は、以下のようになります。 
 
①訓練対象者が模擬のマルウェアプログラムを実行する。 

②①により、模擬のマルウェアプログラムが開封者情報を指定のアドレス宛に送信
する。 

③Microsoft OutLookを用いて、指定のアドレス宛に届いた開封者情報のメール
を受信する。 

④開封者情報集計ツールを実行し、開封者情報を格納した OutLookのメール受信
フォルダを選択する。 

⑤ツールが、選択したフォルダから自動的に開封者情報の収集、解析を行い、集計
結果を作成する。 

 
なお、Microsoft OutLookが利用できない場合でも、開封者情報集計は可能です。
詳細は、キットに同梱の開封者情報集計ツールの説明情報を参照願います。 
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URLリンククリック型の訓練実施 
P.27～P.29 
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メール本文中に URLリンクを埋め込んだ訓練メールを送信する 
URLリンククリック型の訓練を実施するには、訓練メールの本文中に URLリン
クを埋め込んだ訓練メールを送信する必要があります。 
 
キットに付属している「メール一括送付ツール」では、訓練メールの本文中に、
メールの送信先毎に異なる URLリンクを埋め込んだ訓練メールを送信すること
ができるようになっています。 
 
URLリンククリック型の訓練では、メール本文中の URLリンクがクリックされ
たら、Webサーバーに設置した aptkit.aspx（又は aptkit.php）が呼び出され、

Webサーバーから指定のメールアドレス宛（一般的には、訓練実施担当者のメールアドレス）に開封者情報メールの送付が行われると同時に、指定の URLにリダ
イレクトされる流れとなります。 
 
キットでは、リダイレクト先となるWebページの雛形として、従業員教育用のコンテンツをご用意していますので、この雛形をお使い頂くことで、訓練メール本
文中の URLリンクをクリックしてしまった従業員に対しては、標的型メールに関する教育用のWebページを参照してもらうようにすることができます。 
 
訓練メールの本文中に URLリンクを埋め込むには、メール一括送付ツールの「送信先リスト」シートにおいて、以下のように設定することで、メールの送付先ア
ドレス毎に、異なる URLリンクを埋め込んだ形でメールを送信することができます。設定方法については、メール一括送付ツールに記載の「使い方」の説明をお
読み頂くと共に、キットに同梱の資料「URLリンククリック型の訓練実施について.pdf」を参照願います。 
 

   

先般ご案内した、危険性の高いスバムメールヘの対策とし

緊急対処を実施いただきたく､対応お願いします。

具体的な対処方法については添付資料をご確認ください。

【本メールに関する詳細はこちらをご参照ください】
%URL%

【添付ファイル名】

緊急対処方法のご案内.zip

先般ご案内した、危険性の高いスバムメールヘの対策とし

緊急対処を実施いただきたく､対応お願いします。

具体的な対処方法については添付資料をご確認ください。

【本メールに関する詳細はこちらをご参照ください】
http://www.hoge.jp/aptkit.php?ret=user001&kwd=passwd

【添付ファイル名】

緊急対処方法のご案内.zip

「メール本文①」シートでの本文設定例 その１ 実際に送付されるメールの本文

https://kit.happyexcelproject.com/
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Webサーバ側の設定を行います 
URLリンククリック型の訓練を実施するには、お客様側にてWebサーバをご用意いただき、キットに付属の ASP.NET版プログラムもしくは、PHP版プログラム
のどちらかを設置いただく必要があります。 

ちなみにWebサーバというと、専用のサーバ用コンピュータと、サーバ用のOSが必要となってしまうのでは？思われるかもしれませんが、Windows7であれ
ば、標準で IISというWebサーバソフトをインストールすることが可能です。Windowsのクライアント用 OSでは、同時接続数に制限がありますが、Windows7
以降の OSでインストールできる IISは、同時接続数を超える接続があっても、レスポンスが待たされることになるだけで、アクセスエラーにはなりません。レス
ポンスが待たされるといっても、1分間に数百人分のアクセスを処理することは十分可能なので、訓練用として使用する分には、同時接続数の制限は実質的に考慮
する必要がないとお考え頂いて差し支え有りません。 
 
このため、訓練用にわざわざサーバ用コンピュータとサーバ用OSを用意いただかなくとも、現在お使いの業務用のパソコンを利用して訓練を実施いただくことが
可能です。 
 
Webサーバ側に設置するプログラムの設定方法については、ASP.NET版と PHP版で異なりますので、キットに付属するそれぞれの説明資料をご参照ください。 
また、URLリンククリック型の訓練を実施する場合のプログラムの設定については、キットに付属の資料「URLリンククリック型の訓練実施について.pdf」を参
照して下さい。 
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開封者情報の集計を行います 
訓練メールの本文中にある URLリンクをクリックすると、Webサーバへのアクセスが発生し、開封者情報のメールが送信されます。開封者情報メールが送信され
ることを確認したら、キットに付属の開封者情報集計ツールを使い、メールソフトで受信した開封者情報を元に、開封者情報の集計を行います。 
 
Microsoft OutLookを使って開封者情報を受信するようにすると、キットに同梱の「開封者情報集計ツール」を用いて、簡単に開封者情報の集計を行うことができ
ます。なお、社内で使用可能なメールソフトが規定されているなどにより、OutLookが使用できない場合は、お使いのメールソフトが eml形式ファイルへの出力
に対応していれば、「開封者情報集計ツール」を用いて、開封者情報の集計を行っていただくことができます。 
例えば、無償で利用できるメールソフト「Thunderbird」は、eml形式ファイルへの出力に対応しています。 
 

 
 
 
 

  

開封者情報集計ツール 
開封者情報集計ツールは、Microsoft OutLookと組み合わせて使用していただくこ
とにより、面倒な開封者情報集計作業を、簡単に行うことができるツールです。 
 
このツールを用いての開封者情報の集計手順は、以下のようになります。 
 
①訓練対象者が模擬のマルウェアプログラムを実行する。 

②①により、模擬のマルウェアプログラムが開封者情報を指定のアドレス宛に送信
する。 

③Microsoft OutLookを用いて、指定のアドレス宛に届いた開封者情報のメール
を受信する。 

④開封者情報集計ツールを実行し、開封者情報を格納した OutLookのメール受信
フォルダを選択する。 

⑤ツールが、選択したフォルダから自動的に開封者情報の収集、解析を行い、集計
結果を作成する。 

 
なお、Microsoft OutLookが利用できない場合でも、開封者情報集計は可能です。
詳細は、キットに同梱の開封者情報集計ツールの説明情報を参照願います。 
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SMTPサーバが利用できない場合の代替策 
P.31～P.32 

exe実行ファイル添付型の訓練実施において、 
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訓練対象者のパソコンからメールが送信できない場合の代替策について 
セキュリティ設定の関係で、SMTPポートを閉じているなど、訓練対象者のパソコンから直接メールを送信することができない場合は、 
Webサーバに開封者情報を送付し、Webサーバ側から開封者情報のメールを送付する代替策がご利用いただけます。 
但し、この代替策を利用する場合は、訓練対象者のパソコンからアクセスが可能なWebサーバをご用意いただく必要があります。 
 

 
 
【ご用意いただくWebサーバの条件】 
Webサーバ経由で開封者情報メールを送付する方式をご利用の場合は、以下の条件を満たすWebサーバをご用意下さい。 
１．ASP.NETもしくは、PHPのプログラムが動作する 
２．SMTPサーバに接続してのメール送信が可能となっている（aptkit.phpをお使い頂く場合） 

なお、Webサーバとして利用するコンピュータは、サーバ用のコンピュータである必要はありません。 
使用可能なWebサーバをお持ちであれば、そちらをご利用いただいてもよいですが、無い場合は、今お使いのパソコンにWebサーバソフト
をインストールし、簡易なWebサーバとしてご利用いただく形で十分です。 
 
IISであれば、Windows7に標準で付属しており、ASP.NET版のプログラムがご利用いただけますので、こちらをご利用いただく方法がお手
軽です。また、IISをお使い頂く場合は、Webサーバから送信されるメールを、SMTPサーバには送らずにWebサーバ内に保存する方法も選
択頂けます。このため、IISをお使い頂く場合は SMTPサーバがご利用いただけない環境でも開封者情報を収集することができます。  
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Webサーバへのプログラムの設置について 
Webサーバをご用意いただいたら、Webサーバに開封者情報を送付するためのプログラムを設置します。 
キットに付属のプログラムをWebサーバが参照するフォルダ配下にコピーし、Webブラウザからアクセスできるようにしてください。 
 
【aptkit.aspxをお使いの場合の動作確認方法】 

Aptkit.aspxをお使いの場合は、「http://webサーバのアドレス/aptkit.aspx?apps=test&kwd=xxxx」
（xxxxの部分は設定された不正アクセス防止用のパスワードになります）の URLでアクセスすると、左
のように、取得できた IPアドレスとホスト名が表示されます。 
左のようなページが表示されない場合は、プログラムが正しく動いていないことになりますので、IISの
設定として、ASP.NETが使るようになっているかどうか、また、ErrorLog.txtにエラーメッセージが 
出力されていないかどうかを確認してください。 

【Webサーバ側プログラムの設定変更】 
Webサーバに設置したプログラムへのアクセスがエラー無く行えるようであれば、プログラム内の設定を変更し、開封者情報メールが自分宛
に届くようにします。設定を変更したら、「http://webサーバのアドレス/aptkit.aspx?apps=user01&kwd=xxxx」のように、パラメータ
に?apps=user01と付けてアクセスしてみて下さい。開封者情報メールが届けば、Webサーバ側の設定は完了です。なお、URLリンククリッ
ク型の訓練を実施される場合は、リダイレクトされることの確認として、 
「http://webサーバのアドレス/aptkit.aspx?user=user01&kwd=xxxx」のような URLでアクセスを行ってみてください。 
 
Webサーバ側に設置するプログラムの設定方法については、ASP.NET版と PHP版で異なりますので、キットに付属するそれぞれの説明資料を
ご参照ください。 
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キットご利用のフォローアップについて 
標的型攻撃メール対応訓練実施キットでは、サポート用Webサイトによる情報共有型のサポートをご提供しております。 

本資料並びに、キットに付属の他の資料を読まれてもよくわからない部分がある、また、各ステップにおいて何らかの問題が発生し、先に進む
ことができないようなことがありました場合は、まずは以下のサイトにアクセスしていただき、問題解決に役立つ情報があるかどうかをご確認
ください。 

サポート用Webサイトにヒントとなる回答がない、また、個別のご質問がございます場合は、サポート用Webサイトからリクエストを送信
いただくか、ask@kunrenkit.jp宛までメールをお送り下さい。 

 
【本キットのサポート用Webサイト】 

 https://support.kunrenkit.jp/ 
 

 
 
 
 
 
 
 
 

どのようなことでもお気軽に
お問い合わせください♪  

https://kit.happyexcelproject.com/
mailto:ask@kunrenkit.jp
https://support.kunrenkit.jp/

